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Einleitung

Die Osterreichische Strategie fiir Cybersicherheit (OSCS) legt fest, dass durch die Cyber
Sicherheit Steuerungsgruppe (CSS) ein jahrlicher Bericht zur Cybersicherheit in Oster-

reich erstellt wird. Der letzte Bericht wurde im Mai 2019 vorgelegt.

Der aktuelle Bericht Cybersicherheit 2020 baut auf den Inhalten des letztjghrigen
Berichtes auf und ergénzt diesen um aktuelle Entwicklungen mit Schwerpunkte in den
Bereichen internationale und operationelle Entwicklungen. Beobachtungszeitraum ist

das Jahr 2019, einzelne aktuelle Entwicklungen im Jahr 2020 haben Eingang gefunden.

Zielsetzung des Berichtes ist eine zusammenfassende Darstellung der Cyberbedrohungen
und wesentlicher nationaler und internationaler Entwicklungen. Grundlage dazu sind

ressortspezifische Berichte zur Thematik.
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Die zunehmende Durchdringung nahezu aller Bereiche der Gesellschaft und
des taglichen Lebens mit digitaler Technologie bietet erhebliche Chancen
und Méglichkeiten. Gleichzeitig wird die Gesellschaft dadurch aber auch
angreifbarer und abhéngiger von der Vertraulichkeit, Verfiigbarkeit und
Integritat von digital verarbeiteten und gespeicherten Informationen, mit
anderen Worten: Von der Sicherheit im Cyberraum. Staaten, Gruppierungen,
aber auch kriminellen Akteuren eréffnen sich immer neue Wege, die digitale
Vernetzung fiir Spionage, Sabotage oder andere kriminelle Aktivitdten
nutzbar zu machen. Dabei kdnnen schon die Fahigkeiten einzelner
krimineller Individuen geniigen, um Cyberangriffe mit im Vorfeld nicht
abschatzbaren Folgen fiir die Sicherheit Osterreichs durchzufiihren.



1.1 Lage Cybersicherheit — operative Ebene

Der Berichtszeitraum 2019 zeigte eine weitere Zunahme von monetér oder staatlich-strate-
gisch motivierten Angriffen. Darunter fielen vor allem solche mittels Ransomware, mit einer
steigenden Tendenz zu spezialisierten Ransomware-Angriffen (Targeted Ransomware).
Weiterhin kam es zu einer Steigerung der Anzahl von Féllen des Datendiebstahls mittels
Advanced Persistent Threats (APTs). Deren Auftreten und Bewéltigung wird im Allgemei-
nen &ffentlich mit gréBter Zuriickhaltung kommuniziert. Die Attribuierung’ ist schwierig
sowie potentiell fehleranféllig und wird daher oftmals nicht kommuniziert. Im Bereich

von DDoS-Angriffen kam es im Berichtszeitraum ebenfalls zu einer leichten Zunahme.

Dariiber hinaus wurden Félle von CEO-Fraud bekannt. [hre Effektivitét blieb weitgehend
begrenzt — trotz konstant hohem Angriffsvolumen waren nur die wenigsten Angriffe
erfolgreich. Dies ist auf eine erhéhte Sensibilisierung der Endnutzer bei Behérden und

Unternehmen zuriickzufiihren.

Risiken fur Unternehmen mit Abhangigkeiten von Cloud-Infrastrukturen und digitalen
Lieferketten steigen. So ist mit vermehrten Angriffen auf Unternehmensdaten in der

Cloud auch in nachster Zukunft zu rechnen.
Durch mégliche Kompromittierungen der Supply-Chain, also der bésartigen Félschung

vermeintlich sicherheitsférdernder Software-Updates, sind insbesondere auch mittel-

standische Unternehmen einer zunehmenden Geféhrdung ausgesetzt.

1 Zuordnung oder Zurechnung

Zunahme von
monetéar oder
staatlich-strategisch
motivierten
Angriffen
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In enger Zusammenarbeit konnten

im ,Inneren Kreis der operativen
Koordinierungsstruktur‘ (IKDOK)

neben reaktiven MaBnahmen zum
Schutz und zur Starkung der Resilienz
vermehrt Fritherkennungsmechanismen
zur Anwendung gebracht werden.
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Bedrohungen durch mégliche Wahlmanipulationen nahmen im Berichtszeitraum eine
besondere Stellung ein, darunter die Europawahlen 2019 und die Nationalratswahl 2019.
Zum Schutz der Widerstandsféhigkeit des demokratischen Systems durch freie, faire und
sichere Wahlen wurden von Seiten der Sicherheitsbehdrden verschiedene MaBnahmen

getroffen:

+ eine Risikoanalyse des Wahlprozesses mit betroffenen Stakeholdern,

+ die zielgerichtete Minimierung organisatorischer und technischer Risiken,

+ die Durchfiihrungen von Awareness-Schulungen zum Thema Cybersicherheit bei
Bundes- und Landeswahlbehérden sowie

+ der Vorortdienst des Cyber Security Centers (CSC) bei Wahlbehorden an
Wahltagen.

In enger Zusammenarbeit konnten im ,Inneren Kreis der operativen Koordinierungsstruk-
tur” (IKDOK) neben reaktiven MaBnahmen zum Schutz und zur Stérkung der Resilienz

vermehrt Fritherkennungsmechanismen zur Anwendung gebracht werden.

Auf Ebene der Européischen Union (EU) ist der Cybersecurity Act mit 27. Juni 2019
(unter anderem mit EU-weit geltendem européischen Zertifizierungsrahmen fir die
Cybersicherheit von Produkten, Verfahren und Diensten) in Kraft getreten. Mit der
Cyberdiplomacy Toolbox wurde eine einheitliche Vorgehensweise fir die Attribuierung
von Cyberangriffen ausgearbeitet. Darliber hinaus ist die Etablierung eines européischen

Netzwerks nationaler Kompetenzzentren (NCCC) angedacht.
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111 EMOTET

Im Jahr 2019 konnte eine massive Zunahme bei der Verbreitung der Schadsoftware EMOTET
festgestellt werden. Diese Malware kann auf bestehende E-Mail-Konversationen zugreifen
und authentisch wirkende ,maBgeschneiderte” E-Mails als Antworten auf eingelangte
Korrespondenz verschicken. Ab dem vierten Quartal setzte eine zusétzliche Verscharfung
ein, als cyberkriminelle Tater versuchten, die mittlerweile auf EMOTET besser abgestimmten
MaBnahmen (Antivirensoftware und generelle Policies) auf den Zielsystemen zu umgehen.
Man setzte hierbei weniger auf den klassischen Ansatz, das Opfer durch Offnen infizierter
E-Mail-Anhange den Schadcode aktivieren zu lassen, sondern verleitete zum Anklicken eines
direkt im erhaltenen E-Mail-Text platzierten Links. Solche Links sahen legitimen Adressen
tduschend &hnlich, waren aber bdsartiger Natur und fiihrten das Opfer zu einem Server,
von dem aus EMOTET den Angriff automatisch startete. Die solcherart kompromittierten
Systeme verursachten eine weitere Spam-Welle und damit zusétzliche hohe Infektions-
zahlen. In Osterreich waren zahlreiche Unternehmen unterschiedlicher GréBe, darunter

Betreiber kritischer Infrastrukturen und verfassungsméaBige Einrichtungen betroffen.

1.1.2 Ransomware

Einhergehend mit der EMOTET-Welle kam es zu zahlreichen ,erfolgreichen* Ransom-
ware-Angriffen mit teilweise erheblicher Schadenswirkung. Darunter waren nicht nur
solche, die auf Breite und Masse hin abzielen und ohne spezifische Vorauswahl und
AufkldrungsmaBnahmen von Seiten der Angreifer unternommen wurden. Vielmehr wurden
auch Ransomware-Angriffe beobachtet, die eine gezielte Opferauswahl vornahmen und
die eine Einschleusung von Schadcodes in Zielsysteme mittels ,maBgeschneidertem”
Spear-Phishing zum Ziel hatten. Dies geschah unter anderem mittels Ryuk, einem der
prominentesten Vertreter von Targeted Ransomware, die auch Betreiber kritischer Infra-
strukturen und &ffentliche Institutionen befallt und die iber EMOTET verteilt wird. Die
Héhe der anschlieBenden Geldforderung richtete sich dabei nach der wirtschaftlichen
Potenz der jeweiligen Opfer, deren Hintergrund zuvor von Taterseite entsprechend aus-
geforscht worden war. Insgesamt hat die Gefahr der missbrauchlichen Verwendung von

sensiblen Unternehmensinformationen fiir Angriffe mittels Social Engineering-Techniken



(z.B. Spear-Phishing) zugenommen. Griinde dafir sind unter anderem die bestehenden
Offenlegungspflichten fiir Unternehmen, bisweilen iberschieBende Informationspolitik
der Unternehmen selbst oder aber auch (unintendierte) Indiskretionen von Mitarbeite-

rinnen und Mitarbeitern in Sozialen Medien.

1.1.3 DDoS (OBB, Gemeinde Wien)

Im Jahr 2019 waren die OBB und die Gemeinde Wien verstarkt DDoS-Agriffen ausgesetzt.
Da Bekennerschreiben und auch monetére Forderungen an die Opfer ausblieben, liegen
zu konkreten Motiven keine Erkenntnisse vor. Betroffen waren unter anderem Teile der
OBB Online-Verkaufsinfrastruktur sowie das Wahlkartenamt der Gemeinde Wien vor
den Wahlen zum EU-Parlament im Mai 2019. Rechtzeitig getroffene GegenmaBnahmen
auf Zielseite trugen entscheidend zur Eindédmmung der DDoS-Angriffe bei, sodass Total-

ausfalle wichtiger Dienste vermieden werden konnten.

1.1.4 EU-Wahl

Bereits im vorvergangenen Jahr hatte sich die NIS-Kooperationsgruppe der Thematik
angenommen und dazu mit Juli 2018 ein ,Compendium on Cyber Security of Election
Technology* veréffentlicht.? Die Bundesbehérden legten sowohl im Vorfeld zur EU-Wahl
Ende Mai 2019 als auch wahrend ihres Verlaufs ein besonderes Augenmerk auf den
korrekten und ungestérten Ablauf sowie die Aufrechterhaltung der Cybersicherheit.
Dies geschah durch entsprechende Sensibilisierung der wahldurchfiihrenden Organe
einerseits, als auch durch ein Monitoring der verwendeten Cyberinfrastruktur anderer-
seits. Eine eigens zum Zweck der Abwehr hybrider Bedrohungen eingesetzte Taskforce
hatte zur Aufgabe, mégliche Beeinflussung durch ausldndische staatliche Akteure zu
erfassen und geeignete GegenmaBnahmen im Bedarfsfall einzuleiten. Dariiber hinaus
wurde durch das Européische Parlament (EP) in Briissel zur Erhdhung der Awareness sowie

zur Uberpriifung von Prozessen eine Ubung durchgefiihrt (siehe Kapitel 5.4 und 5.5).

2 https://www.ria.ee/sites/default/files/content-editors/kuberturve/cyber_security_of_
election_technology.pdf
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1.1.5 Schwachstellen (BLUEKEEP [RDP], Foreshadow, PDF-Signatur)

Im Berichtszeitraum wurden erneut zahlreiche Softwareschwachstellen erkannt. Von
diesen sind speziell BLUEKEEP, Foreshadow und eine Validierungsschwéche bei elek-
tronischen Signaturen zu erwahnen, da es sich hierbei um als kritisch einzustufende

Schwachstellen handelt.

BLUEKEEP ist eine im Remote-Desktop-Protocol-Dienst (RDP) von Microsoft-Windows
enthaltene Liicke, die einen Fernzugriff auf Computer mit Windows-Betriebssystemen
erméglicht. Kurz nach Bekanntwerden der Schwachstelle lag die Zahl anfélliger Computer
in Osterreich im vierstelligen Bereich. Zeitnahe InformationsmaBnahmen halfen bei der

effektiven Einddmmung des bestehenden Risikos.

Foreshadow ist eine Liicke, die virtualisierte Umgebungen (meist Cloud-Dienste) betrifft
und das unberechtigte Ausfiihren von Codes erméglicht. Durch einen Designfehler in
Intel-Prozessoren kénnen Programme auf firr sie eigentlich nicht zugéngliche Speicherbe-
reiche zugreifen. Neben der im Jahr 2018 bekannt gewordenen Licke Meltdown/Specter
handelt es sich bei Foreshadow somit um eine weitere innerhalb der Intel-Prozessoren-

Architektur vorhandene Schwachstelle.

PDF-Signaturen erméglichen die rechtssichere elektronische Unterschrift von Formularen
im PDF-Format. Die im Berichtszeitraum 2019 festgestellte Schwéche bei der Signatur
machte es Angreifern méglich, den Inhalt von PDF-Dateien unberechtigterweise zu
andern, ohne die PDF-Signatur an sich zu verletzen. Damit war die Authentizitat und
Integritat nicht mehr gewéhrleistet und das gesamte System der elektronischen und
dokumentarischen Zuverlassigkeit untergraben. Es erfolgte eine umgehende Benach-

richtigung der in Osterreich potentiell betroffenen Stellen.
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1.1.6 Eindringen in Computernetzwerke

Im Verlauf des Berichtsjahres kam es zu Angriffen mit partiellem Datenabfluss auf die
Netzwerkinfrastruktur &sterreichischer Parteien sowie eines Ministeriums. Bei zwei
dsterreichischen Parteien wurden im Zeitraum Juli bis August 2019 unberechtigte Zu-
griffe festgestellt. Die offenbar aus diesen Zugriffen beschafften Informationen fanden
anschlieBend den Weg in die Offentlichkeit.

Der um den Jahreswechsel stattgefundene Angriff auf das Netzwerk des Bundesminis-
teriums fir européische und internationale Angelegenheiten (BMEIA) stellte den bisher
gréBten und umfangreichsten Cyberangriff auf ein Ministerium in Osterreich dar. Er
fiihrte erstmalig zur Aktivierung der im Netz- und Informationssystemsicherheitsgesetz
(NISG) vorgesehenen gesamtstaatlichen Krisenmechanismen. Die Erstreaktion wurde

sofort nach Bekanntwerden von Unregelmé&Bigkeiten eingeleitet.

Nach Erkennen der Dimension des Vorfalls wurden mit dem Inneren Kreis der operativen
Koordinierungsstruktur (IKDOK) und dem Cyberkrisenmanagement Koordinationsaus-
schuss (CKM KA) die vorgesehenen Krisenmechanismen fir derartige Vorfalle initiiert.
Ein operatives Einsatzteam bestehend aus Vertreterinnen und Vertretern des Bundes-
ministeriums fir Inneres (BMI), des Bundesministeriums fiir Landesverteidigung (BMLV),
des Bundesministeriums fiir europ&ische und internationale Angelegenheiten (BMEIA) und
des Bundeskanzleramtes (BKA) inkl. GovCERT, wurde unter Leitung des Cyber Security
Centers (CSC) aufgestellt. Die ersten RisikominimierungsmaBnahmen erfolgten zeitnah,

die Vorfallsbehandlung setzte sich iiber den Jahreswechsel hinaus fort.

1.1.7 Advanced Persistent Threats (APTs)
APTs stellen sowohl fiir die &ffentliche Verwaltung als auch fiir Unternehmen in Osterreich
eine permanente Bedrohung dar, auch wenn die Anzahl der erkannten Félle im Vergleich

zu Angriffen mit Ransomware oder EMOTET deutlich geringer ausfallt. Wahrend letztere



von Cyberkriminellen zur Geldbeschaffung eingesetzt werden, dienen APTs vorrangig
der Beschaffung von Informationen im Kontext von Wirtschafts- und Industriespionage
oder politisch motivierter Ausspadhung. Dartber hinaus erlauben APTs den Angreifern
Computernetzwerke in Produktions- und Lieferketten zu sabotieren. Dies kann bis zur
vollstdndigen Unbrauchbarkeit der Systeme — etwa durch Datenl8schung (Wiping) oder
Zufiigen physischer Schaden — fihren.

Im Frihjahr 2019 wurde in den Medien bekannt, dass die EU-Delegation in Moskau Ziel

eines als APT einzuschatzenden Angriffs geworden war.

Zu Jahresbeginn 2019 konnte ein Angriff auf das COREU/CORTESY-Netzwerk der EU
unterbunden werden. Dieses von EU-Mitgliedstaaten genutzte Netzwerk dient dem
Austausch von Dokumenten im Zusammenhang mit der ,Gemeinsamen AuBen- und
Sicherheitspolitik* (GASP). In Osterreich konnte ein APT-Angriff auf eine verfassungs-
mé&Bige Einrichtung (siehe 1.1.6) rechtzeitig erkannt und somit Schaden verhindert werden.
Dieser Angriff stand jedoch nach bisherigen Erkenntnissen nicht im Zusammenhang mit

den beiden zuvor genannten EU-Féllen.

1.1.8 Verdffentlichung von Zugangsdaten im Internet

Zu Jahresbeginn 2019 wurde eine umfangreiche Sammlung von Login-Daten (Creden-
tials) im Internet veréffentlicht, von der auch zahlreiche 8sterreichische Internet-User
betroffen waren. Der spéter als ,Collection #1-5" bezeichnete Leak bestand aus ins-
gesamt finf nacheinander veréffentlichten Tranchen mit einem Gesamtumfang von
mehr als 1,3 Milliarden Zugangsdaten aus unterschiedlichen Quellen. Obwohl es sich
bei diesem Datenleak nur um einen von zahlreichen hnlichen im genannten Berichts-
zeitraum handelte, stellte er doch aufgrund seiner GréBe einen vorldufigen Héhepunkt
dar. Durch rechtzeitige Information konnte nach derzeitigem Kenntnisstand zumindest

bei betroffenen staatlichen Stellen gréBerer Schaden abgewendet werden.

23
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1.2 Lage Cybersicherheit -
Unternehmen und Sicherheitsdienstleister

Staatliche Stellen kénnen im Rahmen ihrer Tatigkeit lediglich einen Ausschnitt der in
Osterreich vorliegenden Situation tiberblicken und sind auf die Kooperation mit Bedarfs-
trédgern angewiesen. Deshalb wurden zur Erstellung des vorliegenden Berichtes auch in
diesem Berichtsjahr wieder Unternehmen der kritischen Infrastruktur und verfassungs-
méBige Einrichtungen sowie fiuhrende private Unternehmen aus der Cybersecurity-
Branche eingeladen, aus eigener Perspektive zum Informationsaufkommen beizutragen
und mit Expertise zu unterstiitzen. Auf diese Weise wird ein valides und weitestgehend
vollstandiges Bild der Cyberlage in Osterreich am ehesten méglich. Dabei liegt das
Augenmerk nicht primé&r auf konkreten Vorféllen, sondern auf Trends und Entwicklungen

im Sinne einer abstrahierenden Uberblicksdarstellung.

1.2.1 Unternehmen der kritischen Infrastruktur und
verfassungsméaBige Einrichtungen

Im Berichtsjahr 2019 tatigten alle befragten ésterreichischen Unternehmen der kriti-
schen Infrastruktur erneut Investitionen im Bereich der Cybersicherheit. Es konnte ein
ausgeglichenes Verhéltnis von Firmen, die ihr Budget fir den Berichtszeitraum erhéht
hatten, gegenuber solchen Firmen, die das Budget auf Vorjahresniveau hielten, festge-
stellt werden. Im Gegensatz zur letzten Berichtsperiode meldete diesmal keine Firma
ein vermindertes Budget fiir Cybersicherheit. Insgesamt zeichnet sich in Bezug auf die

Ausgaben fur IT-Sicherheit eine Stabilisierung auf hohem Niveau ab.
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Einhergehend mit steigenden Budgets ergriffen riickmeldende Firmen und Organisatio-
nen nahezu zur Ganze (liiber 96 %) zusatzliche IT-SicherheitsmafBnahmen. Das erhéhte
Sicherheitsbewusstsein diirfte nicht zuletzt auf die zeitgleiche Ausgestaltung staat-
licher Rahmenbedingungen zuriickzufiihren sein. So wurde zur Schaffung eines hohen
gemeinsamen Sicherheitsniveaus unter Betreibern wesentlicher Dienste und Anbietern
digitaler Dienste mit Jahresbeginn 2019 das Netz- und Informationssystemsicherheits-
gesetz (NISG) erlassen. Dariiber hinaus hat Osterreich 2018 das Datenschutzgesetz
(DSG) an die neue Datenschutz-Grundverordnung (DSGVO) angepasst, welche erweiterte

gesetzliche Auflagen an die IT-Sicherheit vorsieht.

Die im IT-Bereich getroffenen SicherheitsmaBnahmen umfassten dabei Monitoring, den
Betrieb von Firewalls/IPS, die Durchfiihrung von Awarenesstrainings, clientbasierte sowie
MaBnahmen organisatorischer Natur. Der auffalligste Unterschied im Vergleich zum Vor-
jahr zeigt sich in einer deutlichen Steigerung beim Einsatz von Firewalls/IPS. Hier hat
der technische Fortschritt einerseits skalierbare und einfach konfigurierbare Produkte

verfugbar gemacht, aber auch die effektive Abwehrféhigkeit der Systeme erhsht.

Unabh&ngig davon setzte sich aber unter den Firmen und Organisationen der Trend
fort, dass man sich nicht mehr allein auf eine ,Abschottung® (durch Firewalls) verlasst,
sondern mit MaBnahmen eines aktiven Monitorings Angreifer identifiziert, die bereits in
das eigene Netz eingedrungen sind. Dies sieht die Suche nach aktuellen Bedrohungen
fur die jeweilige Organisation und in einem zweiten Schritt die gezielte Uberpriifung des
eigenen Systems nach Infektionen vor. Begleitend dazu wurden vielerorts vorbereitende

MaBnahmen zur Analyse von Sicherheitsvorféllen mit forensischen Methoden getroffen.

In vielen Fallen wurden AwarenessmaBnahmen entweder neu eingefiihrt oder bestehende
MaBnahmen gestérkt und ihr Output unter der MaBgabe von ,Lessons Learned” als
effektiv und teilweise unverzichtbar zur Pravention von einer Vielzahl von Cyberangriffen

gewertet. Zu solchen MaBnahmen z&hlten neben Fachvortrdgen auch simulierte Phishing-



oder Ransomware-Attacken. Parallel dazu gaben Unternehmen auch an, dass die in der
Vergangenheit getroffenen MaBBnahmen 2019 Erfolg zeigten und Angriffsversuche und
Angriffe im Vorfeld erkannt werden konnten. Dariiber hinaus bauten viele der Befragten
Security Information and Event Management Systeme (SIEM) sowie Security Operations
Center (SOC) auf.

Im Berichtsjahr 2019 wurden durch eine Vielzahl der Unternehmen organisatorische
MaBnahmen getroffen, darunter die Etablierung strengerer Policies fiir Passwérter oder

eine Anpassung der Unternehmensprozesse.

Hier zeichnet sich ebenfalls ein Zusammenhang mit den als ,Lessons Learned* bezeich-
neten Rickmeldungen ab: Diesen zufolge beschéaftigen sich befragte Organisationen
2019 zunehmends mit neuen regulatorischen MaBnahmen wie der DSGVO oder der
Umsetzung des mit 2019 in Kraft getretenen NISG.

Die Einschatzung von Vorfallsursachen zeigt auch fir 2019 im GroBen und Ganzen ein
dem voranliegenden Berichtsjahr vergleichbares Bild. Demnach sind primar AuBentéater
oder technische Gebrechen Vorfallsverursacher, Innentéter waren bei einer geringen An-
zahl von Vorféllen involviert. Allerdings sind im Vergleich zu 2018 leichte Verschiebungen
dahingehend zu verzeichnen, dass die Gefdhrdung durch AuBentéter eher zuriickgeht,
die Gefdhrdung durch Innentéter jedoch eher zunimmt. Die Gefahr eines technischen

Gebrechens wird als zunehmend problematisch eingeschatzt.

Betrachtet man die Angaben zum Trend, so wurden 2019 alle Vorfallsursachen als stei-
gend angegeben — wenn auch mit geringeren Steigerungsraten gegeniiber dem Vorjahr.
Dieses Zusammenspiel kdnnte in Bezug auf AuBentéter darauf zuriickzufiihren sein, dass
durch die gesteigerten AbwehrmaBnahmen insbesondere im Bereich Ransomware und
Phishing das Angriffsvolumen zwar zunimmt, aber immer mehr dieser Angriffe auch im

Vorfeld erkannt beziehungsweise abgewehrt werden kénnen.

Geféhrdung durch
Innentater nimmt zu
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Zu den generellen Entwicklungen in der IT-Sicherheitsbranche zeigt sich auBerdem auch
fur 2019 eine erneute Ausweitung von Cloud Computing. Allerdings wird dieser Trend
von den befragten Unternehmen zunehmend mit Skepsis betrachtet. Mit der steigenden
Abhéngigkeit von externen Anbietern geht ein — mitunter auch nur gefiihlter — Kontroll-
und Hoheitsverlust Uber die eigenen Daten einher. Lokale (On-Premis) Lésungen werden
durch Cloudlésungen zunehmend aggressiver vertrieben — langfristig werden sich diese
auch durchsetzen. Die zunehmende Alternativlosigkeit von Cloud|sungen sorgt fiir eine

nicht zu unterschatzende Resignation seitens der Befragten.

Andere Trends (Regulatorische MaBnahmen, Internet of Things, Artificial Intelligence,
Distributed Denial of Service, Social Engineering) fallen gegeniiber der Cloud-Thematik

mit deutlichem Abstand zurlick.









1.2.2 Fiihrende private Unternehmen aus der Cybersecurity-Branche

Die Befragung von fithrenden privaten Unternehmen aus dem Bereich der Sicherheits-

dienstleister wies auch fiir das Berichtsjahr 2019 eine vergleichsweise geringe Rick-

laufquote auf.? Aus den eingegangenen Beantwortungen zur Erhebung lassen sich aber

dennoch einige Trends ableiten:

Trends bei bearbeiteten Vorfallsart

IIIIHIIHIIHIIHIIHIIHIIHI

DDoS

Ransomware

Phishing

CEO-Fraud/Fake Invoice/SCAM
Targeted Attack/APTs
Datendiebstahl

Botnet/C2

Defacements

Trends bei bearbeiteten Motivationen

IHIIHIIHIIHIIHI

Monetér
Politisch
Personlich / Rache
Staatlich

Technisches Gebrechen

DDoS

Ransomware

Phishing

CEO-Fraud /Fake Invoice /SCAM
Targeted Attack/APTs
Datendiebstahl

Botnet/C2

Defacements

Monetar
Politisch
Persénlich / Rache
Staatlich

Technisches Gebrechen

3 Dank ergeht insbesondere an die Firmen Alpha Strike Labs GmbH, Kapsch BusinessCom AG
und SEC Consult Unternehmensberatung GmbH fiir ihre Antworten.
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Zunahme von
Spionage mittels
APTs

Sicherheitsdienst-
leister ziehen
positive Bilanz
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Insgesamt wurde bei Vorfallsarten eine Zunahme in allen Bereichen gemeldet. Lediglich
im Bereich der Defacements kam es 2019 zu einem Riickgang. Hinsichtlich der Motivation
gab es 2019 ebenfalls eine Zunahme in allen Bereichen. Insbesondere die gemeldete
Zunahme politisch motivierter Vorfélle (Spionage) muss mit einiger Sorge zur Kenntnis
genommen werden, da es sich hier um Vorfélle mit Einsatz von APTs handeln dirfte.
Diese haben nicht nur ein hohes Schadenspotential, sondern diirften aufgrund der hohen

Dunkelziffer im Berichtsjahr 2019 einen noch hdheren Anteil am Prozentsatz ausmachen.

Vor allem kleinere und mittlere Unternehmen melden fiir das Jahr 2019 einen hohen Anteil
an in die Breite gestreuten Angriffen — also Ransomware und Phishing. Mit steigender
GroBe des Unternehmens gewinnen zielgerichtete Angriffe zum Zwecke der Industrie-

spionage oder auch der Stérung des Betriebes mittels DDoS an Relevanz.

Im Hinblick auf die offenbar am stérksten im Zunehmen begriffenen Vorfallsarten sind
auch die entsprechenden ,Lessons Learned“ und Erkenntnisse der filhrenden privaten

Unternehmen aus der Cybersecurity-Branche von groBer Relevanz.

Im Jahr 2019 kam es erneut zu einem Ansteigen erkannter Versuche von Ransomware-An-
griffen. Insgesamt dirfte seitens der Firmen und Organisationen das Problembewusstsein
zugenommen haben und vermehrt in PréventionsmaBnahmen (technischer und nicht-tech-
nischer Natur) investiert worden sein. Dies zeigt sich vor allem darin, dass gerade Kleinst-
unternehmen (<10 MA), welche im Vorjahr noch wenig Ransomware-Angriffe gemeldet
hatten, nun auch stérker in der Statistik vertreten sind. Benutzerschulungen im Bereich der
Awareness und simulierte Phishing-Angriffe, aber auch neue Methoden in der Erkennung von
Schadsoftware konnten hier viele Angriffe im Vorfeld abwehren, wobei groBe Unternehmen

- aufgrund der ihnen zur Verfiigung stehenden Kapazitaten — weiterhin Vorreiter bleiben.

Bei Phishing-Angriffen zogen Sicherheitsdienstleister eine durchwegs positive Bilanz; ob-
wohl insgesamt eine Zunahme von Angriffen verzeichnet wurde, waren nur die wenigsten

Angriffe erfolgreich.









Dabei zeigt sich fir den Jahresverlauf 2019 ein deutlicher Riickgang im Bereich von GroB-
unternehmen: Dies dirfte auf entsprechende Sensibilisierung der Mitarbeiterinnen und
Mitarbeiter sowie dem Wirksamwerden anderer SicherheitsmaBnahmen zuriickzufihren
sein. Demgegeniiber haben Kleinstunternehmen (<10 MA) einen Aufholbedarf: 2019
wurden mehr Vorféllen mit Phishing gemeldet als im Vorjahr. Die Situation bei kleinen

und mittleren Unternehmen hingegen scheint sich stabilisiert zu haben.

Angriffe mittels CEO-Fraud/Fake Invoice/SCAM konnten auch im Berichtsjahr 2019
festgestellt werden. Sie gingen mitunter mit tatsdchlichen Hacking-Angriffen im Vorfeld
einher. Die im Zuge dessen erbeuteten Informationen wurden alsdann zum ,eigentlichen”
Betrugsversuch verwendet. Bei GroBunternehmen war dabei ein Riickgang des Volumens
gegeniiber 2018 zu verzeichnen, wohl auch weil Unternehmen und ihre Belegschaft in
diesem Bereich mittlerweile stérker sensibilisiert sind und geeignete Prozesse einge-
richtet wurden. Dagegen nahm die Zahl der Angriffe auf Kleinstunternehmen (<10 MA)
deutlich zu. Hier durfte der Nachholbedarf an SchutzmaBnahmen ungleich héher sein.

Kleine und mittlere Unternehmen hingegen konnten die Lage weitgehend stabilisieren.

Im Bereich der zielgerichteten Angriffe /APTs (mit dem Schwerpunkt in der Informations-
gewinnung) hat es im Berichtsjahr 2019 eine deutliche Zunahme bei groBen Unternehmen
gegeben. Dieser ging mit einem unverkennbaren Riickgang in den tbrigen Unterneh-
mensgréBen (kleinst, klein und mittel) einher. Griinde dafir kdnnten in einer verstarkten
Fokussierung der Angriffsstrategie auf nunmehr groBe Unternehmen, oder aber in

verbesserten Méglichkeiten groBer Unternehmen bei der Angriffsentdeckung liegen.

Auch DDoS-Angriffe nahmen im Berichtsjahr von Neuem zu. Hier erwies sich neben der
eigentlichen Abwehr vor allem eine unklare Zuordnung auf Tater und deren Motivlage als
groBes Problem. In diesen oft politisch oder anders aktionistisch gesteuerten Kampagnen,
sind naturgemaB mittlere und vor allem groBe — aus dem 6ffentlichen Diskurs bekannte
— Unternehmen betroffen. Aufféllig ist aber, dass im Berichtsjahr 2019 eine Zunahme von

DDoS-Angriffen auch auf kleine und sogar Kleinstunternehmen (>10 MA) zu verzeichnen ist.

DDoS-Angriffe auch
auf Unternehmen
mit weniger als zehn
Mitarbeitern
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Zielgerichtete Angriffe/APTs

Angriffe mittels DDoS

kleinst (<10 MA) O
klein (10-50 MA) )
mittel (51-250 MA) O
groB (>250 MA) @

kleinst (<10 MA) O
klein (10-50 MA)
mittel (51-250 MA) @
groB (>250 MA) @
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Taglich zehn
neue Fake- und
Phishing-Shops

46

1.3 Lage Cybercrime

Die Betrachtung der vorlaufigen polizeilichen Kriminalstatistik |&sst mit Giber 13.000 an-
gezeigten Delikten in den ersten sechs Monaten des Jahres 2019 eine Steigerung von
etwa 50 Prozent gegeniiber dem Vergleichszeitraum von 2018 erkennen. Die genauen
Deliktszahlen wurden mit der kriminalpolizeilichen Kriminalstatistik im Frihjahr 2020
veréffentlicht. Eine tiefergehende Analyse und Beschreibung der kriminalpolizeilichen

Ph&nomene erfolgt mit dem j&hrlichen Cybercrimereport des Bundeskriminalamtes.
Der Begriff Cybercrime umfasst:

*  Angriffe auf Daten und Computersysteme ,,Cybercrime im engeren Sinn*,

* Internetbetrug;

+ sonstige Formen von Kriminalitat, bei denen nicht die Computersysteme selbst
das Ziel darstellen, sondern diese lediglich als Tatbegehungsmittel fir klassische

Delikte zum Einsatz kommen ,Cybercrime im weiteren Sinn“.

1.3.1 Internetbetrug

Den zahlenm&Big gréBten Faktor stellt der Internetbetrug dar. Dieser ist auch maBgeblich
fur den letztjshrigen Anstieg der Delikte im Bereich der Cyberkriminalitat verantwortlich.
Hier konnte fiir das erste Halbjahr ein Anstieg der Delikte von einem Drittel angenommen
werden. Mit der fortschreitenden Digitalisierung verlagern sich Betrugsdelikte immer
mehr ins Internet. Fur die Tater ist es ein Leichtes, aufgrund technischer Anonymisie-
rung sowie Verschleierung der Finanzflisse Betrugshandlungen unerkannt und damit
»sicher® durchzufiihren. Zuséatzlich kénnen durch den weltweiten Zugang zum Internet
immer mehr Menschen als potentielle Opfer angesprochen werden. Haufig verwendete
Betrugsmethoden sind das Versenden von Gewinnversprechen via E-Mail und Bestell-
betriigereien mittels sogenannter Fake-Webshops. Es konnten rund 200 neue falsche
Online Shops, vorwiegend im Technik- und Bekleidungsbereich erkannt werden, welche
jedoch auf wenige Tatergruppierungen zuriickzufiihren sind. In der Vorweihnachtszeit

2019 konnte eine Verdoppelung mit durchschnittlich bis zu zehn Fake- und Phishing-Shops






Social Engineering
maBgeblicher
Angriffsvektor
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pro Tag beobachtet werden. Ebenso wurden zahlreiche Betrugsfélle durch das Verwenden
falscher Identitdten und Kontaktdaten bei Bestellungen im Internet, durch Kontaktauf-
nahme per Telefon, E-Mail oder iber Soziale Medien registriert. Hiufige Vorgehensweise
war neben der Vort&uschung von Liebesbeziehungen das Angebot besonders lukrativer
Geschéaftsmodelle und vermeintlich technische Unterstiitzungsleistungen (sogenannter
Tech Support Scam). Im Mai 2019 wurden die ersten Falle von versuchtem CEO-Fraud via
WhatsApp gemeldet. Im Herbst kam es zu einem exponentiellen Anstieg von Angriffen
auf Facebook und Instagram, indem alte, von Vorbesitzern nicht mehr genutzte, aber

von Tatern recycelte Accounts, verwendet wurden.
Social Engineering blieb im letzten Jahr demnach maBgeblicher Angriffsvektor.

1.3.2 Cybercrime im engeren Sinn

Im Bereich des Cybercrime im engeren Sinn waren 2019 die Anzeigen im Vergleichszeit-
raum des ersten Halbjahres um etwa 60 Prozent angestiegen. Darunter fallen Straftaten,
bei denen Angriffe auf Daten oder Computersysteme unter Ausnutzung der Informations-
und Kommunikationstechnik begangen werden. Beispiele dafiir sind der widerrechtliche
Zugriff auf ein Computersystem oder die Datenbesch&digung. Von Mai bis Juni wurden
sehr viele Anzeigen wegen widerrechtlichen Finanztransaktionen von meist privaten
Bankkonten gemeldet. Ab Juni wurden technische Sicherheitsliicken (wie beispielsweise
RDP-Schwachstellen bei Microsoft-Produkten) zu einer groBen Bedrohung fiir Unter-
nehmen und Institutionen, welche Systemaktualisierungen nicht zeitnahe durchfihrten.
Gegen Jahresende wurden massiv Angriffe auf unzureichend gesicherte Telefonanlagen
(VolP-Anlagen) durchgefiihrt. Die Tater nutzten vor allem arbeitsfreie Zeiten, um in die
Telefonanlagen von Unternehmen einzudringen. Danach wurden in einem programmierten

Callcenter-Modus teure Mehrwertnummern oder Fraudulent Carrier angerufen.

Aufgrund der groBen Anzahl von Datenleaks in den Jahren 2018 und 2019 wurden mas-
senhaft personenbezogene Daten im Internet verdffentlicht, beziehungsweise im Darknet
zum Kauf angeboten. Die widerrechtlichen Zugriffe mit den so erlangten Zugangsdaten

stiegen massiv an. Des Weiteren wurden bei Organisationen kritischer Infrastruktur



Phishing-Angriffe registriert, die durch gednderte Outlook-Mail-Regeln die eingehenden

Nachrichten an externe Adressen weitergeleitet hatten.

Im ersten Quartal fielen auch vermehrt Spam-Phishing-Kampagnen auf die DNS-Infra-
struktur an, die mit verbesserter Version des EMOTET-Schadcodes auch gezieltere An-
griffe auf 6ffentliche Einrichtungen begingen. Im Laufe des Jahres blieb die Bedrohung
vor allem fiir kleine und mittlere Unternehmen bestehen. Mit diesem Trojaner verschafft
sich der Tater in der Regel den Zugriff zum IT-System des Opfers, wobei erst nach einigen

Tagen oder Wochen die Daten von weiteren Geréten im Netz verschlisselt werden.

Fir das Folgejahr |&sst sich, wie fiir 2019, bereits absehen, dass die Straftater weiterhin
vermehrt DDoS-Attacken mittels Crime-as-a-Service nutzen. Diese zielen aber nicht auf
Breitenwirkung ab, sondern sind vielmehr zielgerichteter Aktivismus, um die Verfigbar-

keit bestimmter Webseiten einzuschranken.

1.3.3 Sonstige Kriminalitat im Internet

Der dritte Teilbereich der ,sonstigen Kriminalitadt im Internet“ verzeichnete im ersten
Halbjahr 2019 eine Steigerung von etwa 140 Prozent. Der Grund dafir liegt in der zu-
nehmenden Verlagerung klassischer Strafrechtsdelikte ins Internet. Gleichzeitig werden
sogenannte ,Crime-as-a-Service“-Leistungen im Darknet angeboten. Dabei handelt es
sich vorwiegend um Hackingtools oder Erpressungstrojaner. Ebenso wurde ein vermehr-
ter Vertrieb von Falschgeld, Kinderpornographie, Kreditkartendaten und gefélschten
Urkunden wahrgenommen. Durch die im Darknet angebotenen Dienste steigen vor
allem Erpressungen mit Ransomware und Massenerpressungsmails, meist begleitet
von Geldforderungen in Bitcoin, sehr stark an. Im Laufe des Jahres gingen die Tater
immer zielgerichteter gegen ihre Opfer vor und mit einer technischen Kompromittierung
von durchschnittlich vierzehn Tagen auch viel aufwendiger und angepasster in ihren
Methoden. So wurden sogar Erpressungssummen an vermeintliche Einkommen der Opfer
angepasst. In diesem Zusammenhang hatte bereits zu Jahresbeginn eine eigene , ARGE-
Erpressungsmail” im Cyber Crime Competence Center (C4) des Bundeskriminalamtes ihre

Arbeit aufgenommen, um derartige modi operandi kiinftig zentral bearbeiten zu kénnen.
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1.4 Cyberlage Landesverteidigung

Neben den physischen Domanen Land, Luft, Meer und Weltraum hat durch die techno-
logischen Entwicklungen und die globale digitale Vernetzung vor allem der Cyberraum

als immaterielle Domane im militdrischen Bereich massiv an Bedeutung gewonnen.

In keinem militérischen Konflikt der Gegenwart und Zukunft, aber auch im ,Graubereich”
zwischen Krieg und Frieden ,Hybride Konflikte*, wird auf das Erzielen von Wirkung im Cy-
berraum verzichtet. Besonders hervorzuheben ist, dass im Cyberraum die Attribuierung von
defensiven und offensiven Handlungen verschleiert werden kann. Das kann die (verdeckte)

Durchsetzung strategischer und militérstrategischer Zielsetzungen zusétzlich beginstigen.

Fir das Bundesministerium fiir Landesverteidigung (BMLV) bedeutet dies, sich im Sinne
der Kernaufgabe des Osterreichischen Bundesheeres (OBH), festgelegt im § 2 lit.a. Wehr-
gesetz, bestmdglich auf die militérische Landesverteidigung im Cyberraum auszurichten
und darauf vorzubereiten. Das umfasst sowohl alle MaBnahmen der Informations- und
Kommunikationstechnologie-Sicherheit (IKT), als auch alle MaBnahmen zur Abwehr von

Cyberangriffen auf die militarischen IKT-Systeme.

Aufgrund der gegenwértigen Gesamtsituation des OBH ist dieses zum Schutz im Cyber-

raum vorrangig auf militérische IKT-Systeme ausgerichtet.*

Generell kdnnen aus den Erfahrungswerten des vergangenen Jahres folgende Trends

abgeleitet werden:

+ Steigende Anzahl an automatisierten Angriffen auf Netzwerkebene;

* Professionellere, groBflachiger angelegte Social Engineering-Angriffe via E-Mail.

4 Bericht ,Unser Heer 2030*



Border Protection

Aus den Daten der Sicherheitssysteme des BMLV lassen sich bisher bekannte Trends
unveréndert fortfiihren. So konnte auf Netzwerkebene in den Sicherheitseinrichtungen
weiterhin ein wachsender Anstieg an Zugriffen beobachtet werden, die durch eigene
SicherheitsmaBnahmen geblockt wurden. Diese werden vor allem durch automatisierte
Angriffe und Scans verursacht. Zusatzlich wurden zunehmend manuelle Eingriffe in
Kombination mit automatisierten Angriffen beobachtet. Wie bereits im Jahr 2019 ist

auch fir das kommende Jahr mit einem weiteren Anstieg in dieser Form zu rechnen.

Angriffe per E-Mail
Im Vergleich zur vorhergehenden Zeitperiode konnten mehr groBflachig angelegte An-
griffe Uber E-Mail-Anhénge, wie z.B. mit dem weit verbreiteten EMOTET-Schadcode,

festgestellt werden. Zusatzlich wurde ein Anstieg personalisierter Angriffe beobachtet.

Ausblick

In der Zukunft wird mit einem weiteren Anstieg an automatisierten Angriffen, vermehrt
in Kombination mit manuellen Angriffen, gerechnet. Die Trendannahme, vor allem beim
Angriffsvektor E-Mail in Richtung automatisierter Personalisierung, hat sich bestatigt und
ist auch fur das néchste Jahr anzunehmen. Dies bedeutet, dass die Angreifer sich nicht
nur als bekannte Services (Bank, Post, Rechnungszustellungen, etc.) ausgeben, sondern
auch deutlicher Bezug auf das Unternehmen sowie die Personen selber nehmen bzw.

verstarkt nehmen werden.
Aufgrund der gegenwartigen Gesamtsituation des OBH kann eine zukiinftige, rechtzeitige

Friiherkennung bzw. Unterstiitzung zur Abwehr durch das OBH nicht sichergestellt

werden®.

5 Bericht ,Unser Heer 2030*

mit weiterem
Anstieg von
Angriffen muss
gerechnet werden
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In den letzten Jahren wurden Fragen der Cybersicherheit von zahlreichen
internationalen Organisationen und multilateralen Foren aufgenommen
und teilweise sehr kontroversiell diskutiert. Die relevanten auBen- und
sicherheitspolitischen MaBnahmen werden vom BMEIA koordiniert. Im
Bereich der Europaischen Union (EU) wird das Thema Cybersicherheit vom
Bundeskanzleramt (BKA) koordiniert.

Die rasanten Entwicklungen im Bereich der Cybersicherheit werfen eine
Reihe fundamentaler Fragen in Bezug auf das Vélkerrecht, insbesondere
auf das Humanitéare Vélkerrecht sowie Grund- und Menschenrechte, auf. Im
Allgemeinen setzt sich Osterreich auf internationaler Ebene firr ein freies,
offenes und sicheres Internet ein, wobei die Ausiibung aller Menschenrechte
auch im virtuellen Raum gewahrleistet werden muss. Dabei muss auf ein
angemessenes Gleichgewicht zwischen den Interessen der Strafverfolgung
und der Achtung grundlegender Menschenrechte, wie dem Recht auf
freie MeinungséduBerung und Informationsfreiheit sowie dem Recht auf
Privatleben und Privatsphére, geachtet werden.



2.1 Europaische Union (EU)

2.1.1 Horizontal Working Party on Cyber Issues

Die Horizontal Working Party on Cyber Issues ,HWP Cyber“ oder auch Horizontale
Arbeitsgruppe fir Cyberangelegenheiten genannt, wurde im Jahr 2016 eingerichtet und
ist fir die Koordinierung der Arbeit des Rates der EU zu Angelegenheiten im Cyberrraum,
insbesondere fir die Cyberpolitik und die gesetzgeberischen Aktivitaten, zustandig.
Sie legt die Cyberprioritdten und strategischen Ziele der EU als Teil eines umfassenden
politischen Rahmens fest und gewéhrleistet eine horizontale Arbeitsplattform, die eine

Harmonisierung und ein einheitliches Vorgehen in Fragen der Cyberpolitik erméglicht.

Die Ratsarbeitsgruppe arbeitet eng mit anderen verwandten Arbeitsgruppen wie der
Européischen Kommission (EK), dem Européischen Auswértigen Dienst (EAD), Europol,
Eurojust, der European Union Agency for Fundamental Rights (FRA), der European Defence
Agency (EDA) und der ENISA zusammen.

Im Jahr 2019 fand die HWP Cyber zu insgesamt 35 Sitzungen zusammen. Einen Schwer-
punkt der Arbeit bildeten dabei die Verhandlungen zum EU-Verordnungsvorschlag zur
Einrichtung des Europédischen Kompetenzzentrums fir Cybersicherheit in Industrie,
Technologie und Forschung und des Netzes nationaler Koordinierungszentren, die nach
Vorlage am 12. September 2018 unter 6sterreichischem Vorsitz aufgenommen wurden.
Unter ruménischem Vorsitz konnten ein Mandat erreicht werden und zwei Triloge mit
dem Européischen Parlament (EP) stattfinden. Jedoch konnten die Verhandlungen vor
Ende der Legislaturperiode des EP nicht mehr abgeschlossen werden. Die HWP Cyber
arbeitet seither an einer neuen Fassung des Verhandlungsmandats. Zum néheren Inhalt

des Verordnungsvorschlags siehe Kapitel 2.1.7.

Im Bereich der Cyberdiplomatie stand die Weiterentwicklung der gemeinsamen diploma-
tischen Reaktion der EU auf bdswillige Cyberaktivitaten ,,Cyber Diplomacy Toolbox* im
Vordergrund. Hierzu fand Ende November eine Table-Top-Exercise ,CYBER-DIPLO TTX 19*

Schwerpunkte in der
HWP Cyber waren
das Europaische
Kompetenzzentrum
fur Cybersicherheit
und die
Weiterentwicklung
der diplomatischen
Reaktion der EU
auf boswillige
Cyberaktivitaten.
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statt. Das Erreichen einer gemeinsamen EU-Position hinsichtlich internationaler Ent-
wicklungen von Cybersicherheit wie beispielsweise im VN-Kontext oder hinsichtlich des
Cybersanktionenregimes, konkrete Schritte im Rahmen der Cyber Diplomacy Toolbox,

bzw. Diskussionen zur Attribuierung, standen im Fokus.

Ferner wurden die von der HWP Cyber vorbereiteten ,Schlussfolgerungen des Rates
Uber Cybersicherheitskapazitdten und deren Aufbau in der EU“ vom Rat (Allgemeine

Angelegenheiten) am 19. Mérz 2019 angenommen.

2.1.2 NIS-Kooperationsgruppe

Die durch die NIS-Richtlinie eingesetzte NIS-Kooperationsgruppe dient der Unterstiitzung
und Erleichterung der strategischen Zusammenarbeit sowie des Informationsaustausches
zwischen den Mitgliedstaaten. Die NIS-Kooperationsgruppe setzt sich aus Vertretern
der Mitgliedstaaten, der EU-Kommission und der ENISA zusammen, wobei der Vorsitz

von der jeweiligen Ratsprasidentschaft gehalten wird.

Die NIS-Kooperationsgruppe nimmt ihre Aktivitadten auf der Grundlage von zweijéhrigen
Arbeitsprogrammen wahr. Nach wie vor bilden hierbei Aktivitdten im Zusammenhang
mit der Umsetzung der NIS-Richtlinie einen Schwerpunkt. Doch setzte sich auch 2019
der Trend fort, wonach die NIS-Kooperationsgruppe umfassendere Fragen der Cyber-
sicherheitspolitik behandelt. So wurde bereits im Jahr 2018 der ,Work Stream on Cyber
Security of Election Technology* eingerichtet, dessen Ergebnis von der NIS-Koopera-
tionsgruppe im Juli 2018 angenommen wurde (CG Publication 03/2018 - Compendium on
cyber security of election technology). Die flexible Struktur der NIS-Kooperationsgruppe
erlaubte es, dass neben ,NIS- bzw. Cyberbehdrden” auch andere inlédndische Behérden
teilnehmen konnten, um sich zusammen mit den NIS- bzw. Cyberbehérden dieses Themas
anzunehmen. Am 26. Marz 2019 verdffentlichte die EU-Kommission die Empfehlung zu
Cybersicherheit der 5G-Netze, welche der NIS-Kooperationsgruppe die maBgebliche

Operationalisierungsrolle zuwies.



Zu den Hauptergebnissen der NIS-Kooperationsgruppe gehdren weiterhin unverbindliche
Leitlinien fir die Mitgliedstaaten. So wurden auch im Jahr 2019 Referenzdokumente von
der NIS-Kooperationsgruppe erarbeitet und verdffentlicht. Einen Schwerpunkt bildete
hierbei die Arbeit zum Thema Cybersicherheit von 5G-Netzen. Daneben wurde ein um-
fangreiches Referenzdokument tiber die Umsetzung der NIS-Richtlinie im Sektor Energie

angenommen. Bei den veréffentlichten Referenzdokumenten handelt es sich konkret um:

«  CG Publication 01/2019 - Guidelines for the Member States on voluntary
information exchange on cross-border dependencies,

*  CG Publication 02/2019 - Risk assessment of 5G networks,

«  CG Publication 03/2019 - Sectorial implementation of the NIS Directive in the

Energy sector.

Die NIS-Kooperationsgruppe traf sich im Jahr 2019 zu vier Plenarsitzungen und zu mehr
als 16 Sitzungen im Rahmen von Work Streams. Es wurden 2019 ein Work Stream tiber
den Sektor Digitale Infrastruktur sowie ein weiterer tber die Sicherheit von 5G-Netzen
eréffnet. In Fortsetzung der unter ésterreichischem Vorsitz erstmals verwirklichten Idee
fanden die strategisch orientierte NIS-Kooperationsgruppe und das operativ tatige CSIRTs
Netzwerk im Rahmen der Plenarsitzungen zu weiteren Back-to-Back-Meetings zusammen,

um einen Austausch tber die wichtigsten Themen der beiden Gruppen zu erméglichen.

2.1.3 Horizontal Working Party on Enhancing Resilience and
Countering HybridThreats

Die Horizontal Working Party on Enhancing Resilience and Countering HybridThreats
oder Horizontale Arbeitsgruppe zur Starkung der Resilienz und zur Abwehr hybrider Be-

drohungen (HWP ERCHT) ist 2019 aus einer ,Friends of Presidency Group* entstanden.

Ziel der Arbeitsgruppe ist es, einen horizontalen Uberblick iiber Fragen im Zusammen-
hang mit hybriden Bedrohungen zu bieten, um die Koh&renz und die Zusammenarbeit

zwischen der EU und ihren Mitgliedstaaten zu unterstiitzen. Der Fokus der Arbeit liegt

Die NIS-Koopera-
tionsgruppe
beschaftigt sich
zunehmend mit
umfassenderen
Fragen der
Cybersicherheits-
politik,

z.B. zum Thema
Cybersicherheit
von 5G-Netzen.
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auf der Abwehr von hybriden Bedrohungen, der Stérkung der Resilienz von Staaten und
der Gesellschaft gegeniber solcher Bedrohungen, der Verbesserung der strategischen

Kommunikation und der Bek&mpfung von Desinformation.

Am 10. Dezember 2019 nahm der Rat der EU Schlussfolgerungen zu ,zusé&tzlichen An-
strengungen zur Stérkung der Resilienz und zur Abwehr hybrider Bedrohungen“ an. In
diesen Schlussfolgerungen werden im Kontext der Umsetzung der neuen Strategischen
Agenda fir den Zeitraum 2019-2024 Prioritaten festgelegt. Hierzu zahlt unter anderem
der Schutz der Gesellschaften, der Biirgerinnen und Biirger und der Freiheiten sowie
der Sicherheit der Union vor hybriden Bedrohungen. Erreicht werden soll dies durch die
Férderung eines umfassenden Sicherheitsansatzes mit besserer Koordinierung, mehr
Mitteln und besseren technischen Kapazitdten. Der Ansatz soll auf der umfangreichen
Arbeit aufbauen, die in verschiedenen Politikbereichen bereits geleistet wurde, unter
anderem auch im Rahmen der sicherheits- und verteidigungspolitischen Zusammenarbeit.
Ferner nahm der Rat zur Kenntnis, dass boswillige Cyberaktivitaten Teil einer hybriden

Bedrohung sein kénnen und unterstrich die Bedeutung der NIS-Richtlinie.

2.1.4 EU-Zertifizierungsrahmen (Cybersecurity Act)

Mit dem Inkrafttreten des Cybersecurity Act am 27. Juni 2019 wurde unter anderem ein
Européischer Zertifizierungsrahmen fiir die Cybersicherheit geschaffen. Der Européische
Zertifizierungsrahmen fir die Cybersicherheit legt einen Mechanismus fest, mit dem euro-
paische Schemata fiir die Cybersicherheitszertifizierung geschaffen werden. In weiterer
Folge soll dieser bescheinigen, dass nach einem solchen Schema bewertete IKT-Produkte,
-Dienste und -Prozesse den festgelegten Sicherheitsanforderungen geniigen. Diese
sollen es erlauben, die Verfugbarkeit, Authentizitat, Integritat oder Vertraulichkeit von
gespeicherten, ibermittelten oder verarbeiteten Daten, Funktionen oder Diensten, die
von diesen IKT-Produkten, -Diensten und -Prozessen angeboten oder tiber diese zugéng-

lich gemacht werden, wahrend deren gesamten Lebenszyklus zu schiitzen.



In Zusammenarbeit mit den Mitgliedstaaten und Stakeholdern arbeitet die EU-Kommission
an dem sogenannten fortlaufenden Arbeitsprogramm der Union fiir die Europ&ische
Cybersicherheitszertifizierung, in dessen Rahmen die strategischen Prioritdten fir
kinftige européische Schemata fir die Cybersicherheitszertifizierung festgelegt werden

sollen.

Die Européische Gruppe fiir die Cybersicherheitszertifizierung (European Cybersecurity
Certification Group — ECCG) wurde durch den Cybersecurity Act eingesetzt und nahm
die Arbeit mit ihrer ersten formellen Sitzung am 18. September 2019 auf. Die ECCG setzt
sich aus Vertretern der nationalen Behdrden fiir die Cybersicherheitszertifizierung oder
Vertretern anderer einschlagiger nationaler Behdrden zusammen. Osterreich wird in der
ECCG durch den CIO des Bundes (BMDW) und das strategische NIS-Biiro (BKA) vertreten.

2.1.5 Cybersicherheit von 5G-Netzen
Die Sicherheit der als ,fiinfte Generation des Mobilfunknetzes” (5G) betitelten Techno-

logie stand 2019 im Fokus der Aufmerksamkeit von Cybersicherheitsbehérden.

Das EU-Parlament forderte die EU-Kommission und die Mitgliedstaaten in der Entschlie-
Bung vom 12. Mérz 2019 zu Sicherheitsbedrohungen im Zusammenhang mit der zuneh-
menden technologischen Présenz Chinas in der EU auf, MaBnahmen auf Unionsebene zu
ergreifen. Ferner wird in der Strategischen Perspektive EU-China (Gemeinsame Mitteilung
der Hohen Vertreterin der Union fir AuBen- und Sicherheitspolitik vom 12. M&rz 2019)
betont, dass ein gemeinsamer Ansatz der EU hinsichtlich der Sicherheit von 5G-Netzen
erforderlich ist, um einen Schutz vor potenziell schwerwiegenden Auswirkungen auf die
Sicherheit kritischer digitaler Infrastrukturen zu gewahrleisten. Der Européische Rat
sprach sich schlieBlich in seinen Schlussfolgerungen vom 22. Mérz 2019 dafir aus, dass
die EU-Kommission Empfehlungen fiir ein abgestimmtes Vorgehen bei der Sicherheit

von 5G-Netzen geben solle.
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In diesem Sinne verdffentlichte die EU-Kommission am 26. Marz 2019 eine Empfehlung tiber

die Cybersicherheit von 5G-Netzen, welche insbesondere folgende MaBnahmen empfiehlt:

+ die Durchfiihrung einer nationalen Risikoanalyse mit dem Fokus auf 5G-Netzwerke;

+ die Uberpriifung der gesetzten nationalen MaBnahmen;

* eine verstarkte Zusammenarbeit auf EU-Ebene und die Durchfiihrung einer
EU-weit koordinierten Risikoanalyse und

+ die Schaffung eines gemeinsamen Instrumentariums von MaBnahmen zur

Risikominimierung.

Als erster Schritt wurde, die Empfehlung umsetzend, eine nationale Risikoanalyse hin-
sichtlich der méglichen Gefahren, die sich durch den neuen Standard ergeben, erstellt.
Zu diesem Zweck wurde die bereits bestehende nationale Risikoanalyse hinsichtlich der
Risiken, die sich aus dem neuen Standard ergeben, aktualisiert. Zur Unterstitzung der
Mitgliedstaaten wurde ein eigener Work Stream im Rahmen der NIS-Kooperationsgruppe
ins Leben gerufen. Die Nationale Risikoanalyse wurde fristgerecht im Juli 2019 an die
EK und an ENISA tbermittelt.

Bereits am 9. Oktober 2019 erschien die koordinierte européische Risikobewertung
(CG Publication 02/2019 - Risk assessment of 5G networks) mit der Pramisse, die Basis
einer zukiinftigen Toolbox zu bilden. In dieser koordinierten Risikobewertung wurde
ein europaischer Uberblick, basierend auf den gemeinsamen Elementen der einzelnen
Risikoanalysen der Mitgliedstaaten, geschaffen. Identifiziert wurden dabei die gréBten
Gefahren fiur 5G-Netze, die wichtigsten Bedrohungsakteure, die wichtigsten Assets
und ihr Sensibilitdtsgrad, die Hauptschwachstellen und Hauptrisiken und die damit

verbundenen Szenarien.

Im November 2019 wurde die ,ENISA Threat Landscape for 5G networks" veréffentlicht,
die einen tiefgehenden Einblick in die Gefahren und Herausforderungen bietet, die im
Zusammenhang mit 5G-Netzen zu bewéltigen sein werden. Dabei wurde vor allem ein

technischer Uberblick tiber die 5G-Architektur, die Identifizierung wichtiger Assets



(Asset-Diagramm), die Bewertung von 5G-Bedrohungen (Bedrohungstaxonomie), die
Identifizierung der Gefdhrdung von Vermégenswerten (Bedrohungs-Asset-Mapping) und

eine erste Bewertung der méglichen Motive der Bedrohungsagenten gegeben.

Der Rat der EU nahm am 3. Dezember 2019 Schlussfolgerungen ,zur Bedeutung von 5G
fur die européische Wirtschaft und zur Notwendigkeit der Begrenzung der Sicherheits-
risiken im Zusammenhang mit 5G“ an, denen zufolge die EU und die Mitgliedstaaten
unter anderem ein besonderes Augenmerk auf die Férderung der Cybersicherheit von

5G-Netzen richten miissen.

2.1.6 Cyberdiplomatie

Bei der Cyber Diplomacy Toolbox (Rahmen fiir eine gemeinsame diplomatische Reaktion
der EU auf béswillige Cyberaktivitaten) wurden 2019 wichtige Erweiterungen zur prakti-
schen Umsetzung vorgenommen. Im Mai 2019 nahm der Rat ein Cybersanktionenregime
an, mit dem zukiinftig gegen Einzelpersonen und Entitdten (nicht Staaten) mit Konto-
einfrierungen und Reisebeschrankungen vorgegangen werden kann. Im Bereich Cyber-
sicherheit mangelt es an internationalen Vertragen oder Organisationen, auf welchen
man aufbauen kénnte — von daher war hier Grundlagenarbeit zu leisten. Ein weiteres
Schwergewicht der Arbeiten lag auf der Erarbeitung von Méglichkeiten der Zurechnung
von Cyberangriffen und einer koordinierten européischen Vorgangsweise bei schweren
Vorféllen auf Grundlage der Cyber Diplomacy Toolbox. Attribuierung ist grundsatzlich
eine souverane, politische Entscheidung jedes Mitgliedstaates. Eine Zurechnung ist nicht
fir alle in der Cyber Diplomacy Toolbox enthaltenen MaBnahmen eine Voraussetzung. Ein
Teil der MaBnahmen, mit denen die EU auf Cyberangriffe reagieren kann, sind éffentlich,

z.B. Ratsschlussfolgerungen oder Erklarungen.

Ein wichtiger Teil der Cyberdiplomatie auf EU-Ebene umfasst die Erarbeitung gemein-
samer Positionen und Strategien zu Cyberthemen auf internationaler Ebene, vor allem
bei den Vereinten Nationen, wo 2019 hiezu zwei parallele Normensetzungsprozesse

begonnen haben (sieche Kapitel 2.2).

Die EU nahm 2019
ein Cybersanktio-
nenregime an.

Im Bereich
Cybersicherheit
mangelt es an
internationalen
Vertragen.
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2.1.7 Netz nationaler Koordinierungszentren und Européisches
Kompetenzzentrum

Die EU-Kommission legte am 12. September 2018 den Entwurf fir eine Verordnung zur
Einrichtung des Europédischen Kompetenzzentrums fir Cybersicherheit in Industrie,
Technologie und Forschung und des Netzes nationaler Koordinierungszentren zur Ein-
richtung der Kompetenzgemeinschaft fiir Cybersicherheit® vor. Der Vorschlag erging
als eine konkrete MaBnahme zur Umsetzung der gemeinsamen Mitteilung der EU-Kom-
mission und der Hohen Vertreterin vom September 2017 fir MaBnahmen zur Erhéhung
der Abwehrféhigkeit, der Abschreckung und der Abwehr gegen Cyberattacken und zur
wirksamen Erhéhung der Cybersicherheit in der EU.

Das Netz von nationalen Koordinierungszentren sowie das Europdische Kompetenz-
zentrum fiir Cybersicherheit in Industrie, Technologie und Forschung unterstiitzt bereits

bestehende EU-Initiativen und baut neue européische Kapazitdten im Cyberbereich auf.

Mit einem Europé&ischen Kompetenzzentrum soll die Verwendung der fiir Cybersicherheit
bestimmten Mittel fur die Jahre 2021-2027 aus den Programmen ,Digitales Europa“
und ,Horizont Europa“ koordiniert werden. Das Zentrum wird das Netz nationaler
Koordinierungszentren und die Kompetenzgemeinschaft unterstiitzen und Forschung
und Innovation im Bereich Cybersicherheit vorantreiben. Ferner wird es gemeinsame

Investitionen der EU, der Mitgliedstaaten und der Industrie organisieren.

Bei dem Netz nationaler Koordinierungszentren soll jeder Mitgliedstaat ein nationales
Koordinierungszentrum benennen, das sich fir die Entwicklung neuer Cybersicher-
heitskapazitdten und den weiteren Kompetenzausbau einsetzen wird. Das Netz wird
zur Ermittlung und Unterstiitzung der relevantesten Cybersicherheitsprojekte in den

Mitgliedstaaten beitragen.

6 Siehe COM (2018) 613
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Die Kompetenzgemeinschaft wiederum wird eine groBe, offene und vielseitige Gruppe
von Interessenstréagern im Bereich Cybersicherheit aus der Wissenschaft sowie dem

privaten und dem 6ffentlichen Sektor, einschlieBlich Zivil- und Militédrbehdrden schaffen.
Zum Verhandlungsstand siehe Kapitel 2.1.1.

2.1.8 Aktionsplan gegen Desinformation

Das Recht auf freie Meinungs&uBerung ist ein zentraler Wert der EU. Fir offene demo-
kratische Gesellschaften ist entscheidend, dass Biirgerinnen und Biirger Zugang zu
qualitatsgesicherten und tberprifbaren Informationen haben und sich somit zu ver-
schiedenen politischen Themen eine Meinung bilden kénnen. Derzeit kénnen sich EU-
Birgerinnen und Birger an 25 &ffentlichen Debatten zu politischen Prozessen beteiligen,
sich hierzu informieren und ihren Willen zum Ausdruck zu bringen. Die bewusste, um-
fassende und systematische Verbreitung von Desinformation kann zu Bedrohungen fiir
die demokratischen Prozesse sowie fir 6ffentliche Giiter wie Volksgesundheit, Umwelt

und Sicherheit fiihren.

Im Vorfeld der Wahlen zum Européischen Parlament (EP) wurde mit einer Zunahme stén-
diger gezielter Desinformationskampagnen gegen die EU, ihre Organe und ihre Politik
gerechnet. Die schnelle Veranderung der eingesetzten Instrumente und Techniken macht
eine ebenso schnelle Weiterentwicklung der Reaktion darauf erforderlich. Insgesamt
setzen staatliche Akteure zunehmend Desinformationsstrategien ein, um gesellschaft-
liche Debatten zu beeinflussen, Spaltungen herbeizufiihren und in die demokratischen

Entscheidungsfindungen einzugreifen.



Aus diesem Grund nahm das EK-Kollegium am 5. Dezember 2018 einen Aktionsplan gegen
Desinformation an. Der Aktionsplan sieht verschiedene MaBnahmen in den folgenden

vier Bereichen vor:

* Ausbau der Fahigkeiten der Organe der Union Desinformation zu erkennen, zu
untersuchen und zu enthiillen;

+  koordinierte und gemeinsame MaBBnahmen gegen Desinformation;

*  Mobilisierung des Privatsektors bei der Bekdmpfung von Desinformation und

+ Sensibilisierung der Gesellschaft und Ausbau ihrer Widerstandsfahigkeit.

Die MaBnahmen zu den Bereichen zeigten Wirkung: In der gemeinsamen Mitteilung der
Europé&ischen Kommission und der Hohen Vertreterin der Europé&ischen Union fiir AuBen-
und Sicherheitspolitik, Federica Mogherini, vom 14. Juni 2019 Uber die Umsetzung des
Aktionsplanes wurde festgestellt, dass Versuche, die Wahlen zum EP zu beeinflussen,

aufgrund des koordinierten Vorgehens verhindert werden konnten.
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2.2 Vereinte Nationen (VN)

Im 1. Komitee (Abriistung und internationale Sicherheit) der Generalversammlung der
Vereinten Nationen (VN-GV) wurde Cybersicherheit erstmalig 1998 behandelt. Seitdem
beschaftigen sich die VN-GV mit zunehmender Intensitat mit der Thematik. Die Staaten
verfolgen in diesem Rahmen das Ziel, die aus der Nutzung des Cyberraumes entstehen-
den Risiken fiir die internationale Stabilitdt zu minimieren. Im Zuge der Verhandlungen
gelang es, vier prioritédre Handlungsbereiche zu identifizieren, die fiir die Etablierung
und Durchsetzung eines internationalen Normengeriistes fir den Cyberraum besondere

Relevanz besitzen:

«  Voélkerrecht,
* nicht-bindende Normen verantwortungsvollen staatlichen Handelns,
*  Vertrauensbildende MaBBnahmen (VBM) und

+ der Aufbau von Kapazitaten.

2019 gelangten die Cybersicherheitsprozesse im Kontext der VN-GV in eine neue Phase.
Der lange Zeit prekéare politische Konsens zwischen ,westlichen* Staaten einerseits,
Russland und einigen gleichgesinnten Staaten andererseits, zerfiel 2018, weshalb es
zur Einrichtung zweier eigensténdiger Verhandlungsformate durch die VN-GV kam.
Dies ist einerseits eine Group of Governmental Experts (GGE) sowie eine Open-ended
Working Group (OEWG). Die GGE wird bereits zum sechsten Mal eingesetzt und ist
mit 25 nominierten Expertinnen und Experten besetzt, wéhrend die OEWG erstmalig
eingerichtet wurde und allen Mitgliedstaaten offen steht. Sowohl die GGE als auch die
OEWG hielten 2019 ihre ersten Sitzungen ab. Die Staaten waren erstmalig aufgefordert,
substantiell Position gegeniiber den beiden Gruppen zu beziehen. Osterreich unterstiitzte
die Einrichtung der GGE und nahm aktiv an den Diskussionen im Rahmen der OEWG teil.
Fiir die weitere Arbeit wird es relevant sein, ob und in welchem Ausmal sich zwischen
GGE und OEWG eine effektive Aufgabenteilung etabliert.



Die inhaltlichen Differenzen zwischen den Staaten, vor allem die Frage nach der genauen
Anwendbarkeit des Vélkerrechts, blieben auch 2019 bestehen.

Neben der VN-GV befassen sich weitere VN-Organe mit dem Erhalt der Stabilitat der
Cybersicherheit. Zentrales Referenzdokument dafir bildet die 2018 verabschiedete Ab-
ristungsagenda des Generalsekretérs der Vereinten Nationen (VN). Im dazugehdrigen
Implementierungsplan sind zwei Aktionsbereiche der Cybersicherheit gewidmet; einer
bezieht sich auf die friedliche Konfliktbeilegung, der andere auf die Starkung sich ent-
wickelnder Normen im Cyberraum. 2019 wurden die dahingehenden Implementierungs-

maBnahmen durch die Staaten fortgesetzt.

Im Rahmen der 41. Tagung des VN-Menschenrechtsrats im Juni 2019 brachte Oster-
reich als einer der Hauptsponsoren (neben Siidkorea, Brasilien, Dénemark, Marokko und
Singapur) erstmals eine Resolution zum Thema ,Neue und aufkommende Technologien
und Menschenrechte” (A/HRC/Res/41/11) ein, die im Konsens angenommen werden
konnte. Darin wird der beratende Ausschuss mit der Ausarbeitung einer Studie zum
Thema beauftragt — dies mit dem Ziel, im VN-MRR einen breiten Diskurs iber men-
schenrechtliche Herausforderungen und Potentiale im Zusammenhang mit der rasanten
Entwicklung digitaler Technologien (insbesondere im Bereich der kiinstlichen Intelligenz

(K1) anzustoBen.

Die von Osterreich im September 2019 im Rahmen der 42. Sitzung des VN-MRR
erneut eingebrachte Resolution zum Recht auf Privatsphare im digitalen Zeitalter
(A/HRC/Res/42/15) konnte wieder im Konsens angenommen werden. Diese Resolution
legte den Schwerpunkt auf das Thema Kl und Privatsph&re und der Ansicht, dass ohne
ad&quate Schutzmechanismen bei der Entwicklung und Nutzung von KI, Risiken fiir den
Menschenrechtsschutz entstehen wiirden. Auch werde das Recht auf Privatsphére ge-
fahrdet, wenn die fur Kl notwendigen Datenmengen unreguliert fiir Gesichtserkennung,

Scoring oder Profiling von Individuen eingesetzt wiirden.

Kinstliche Intelli-
genz als Thema der
41. Tagung des
Menschenrechtsrats
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Der Bericht des High-level Panel on Digital Cooperation (HLPDC) ist ein Gremium fir
digitale Zusammenarbeit, welches im Jahr 2018 einberufen wurde, um Empfehlungen zur
Stérkung der Zusammenarbeit zwischen Regierungen, dem Privatsektor, der Zivilgesell-
schaft, internationalen Organisationen, der Wissenschaft, der technischen Gemeinschaft

und anderen relevanten Stakeholdern im digitalen Raum vorzulegen.

In der Empfehlung Nummer 4 ,Vertrauen, Sicherheit und Stabilitat”, wird die Entwicklung
eines ,Global Commitment on Digital Trust and Security* vorgesehen. Eine Kerngruppe
interessierter Stakeholder soll Méglichkeiten fir das Follow-Up dieser Empfehlung vor-
schlagen. Daraufhin griindeten Microsoft, Hewlett-Packard und Mastercard im Oktober
2019 das ,Cyber Peace Institute® in Genf, mit dem Ziel, die Stabilitédt des Cyberspace
zu verbessern, indem sie nichtstaatliche Opfer von Cyberangriffen unterstiitzt, die
Verantwortungsliicke schlieBt und internationales Recht und Normen vorantreibt, die
verantwortungsvolles Verhalten im Cyberspace férdern. ,Safety, Security, Stability &
Resilience” war eines der drei Themenschwerpunkte des heurigen Internet Governance
Forums (IGF), welches von 25. bis 29. November 2019 in Berlin stattfand. Im Mittelpunkt
der Diskussion standen Normen fiir den Bereich Cybersicherheit, die sich vermehrt auf die

Rolle des privaten Sektors, als auf das Verhalten von Staaten im Cyberspace konzentrierte.

Im Kontext der VN in Genf arbeitet die Internationale Fernmeldeunion (ITU) weiter an
Verbesserungen ihrer ,Global Cybersecurity Agenda*, die darauf abzielt, das Vertrauen
und die Sicherheit in der Informationsgesellschaft zu starken, aber von westlichen Staaten

teilweise sehr kritisch gesehen wird.

Cyberkriminalitat hat sich rasch zu einer globalen und &uBerst profitablen Verbrechens-
sparte entwickelt. Das VN-Biiro fiir Drogen- und Verbrechensbekdmpfung (UNODC) in

Wien stellt weiterhin einen unverzichtbaren Bestandteil in der effektiven weltweiten



Bekdmpfung von Cyberkriminalitdt dar. Die 2013 veréffentlichte umfassende Studie’
konzentriert sich dabei in seiner Hilfeleistung fiir betroffene Mitgliedstaaten auf folgende

drei Schwerpunkte:

*  Verbesserung der Ermittlung, Strafverfolgung und Beurteilung von Cyberkriminali-
tat, vor allem im Bereich sexueller Ausbeutung und Kindesmissbrauch im Internet;

+ Foérderung eines integrierten und regierungsweiten Ansatzes, einschlieBlich
nationaler Koordinierung, Datenerhebung und wirksamer rechtlicher Rahmen-
bedingungen zur nachhaltigen Bekdmpfung und effektiven Abschreckung von
Cyberkriminalitat;

+  Stérkung der nationalen und internationalen Kooperation zwischen Regierungen,
Strafverfolgungsbehérden und der Privatwirtschaft, sowie Stérkung des

offentlichen Bewusstseins.

Auf operativer Ebene setzt die UNODC Cyber Crime Abteilung neue Initiativen im Be-
reich der Schul- und Universitatsbildung um. In diesem Zusammenhang zeigt UNODC
Interesse an dem von Internet Service Providers Austria (ISPA) erstellten Comic-Buch

»Der Online-Zoo", das ebenso im Schulunterricht eingesetzt wird.

Die 2010 im Bereich Cyberkriminalitat eingerichtete Intergouvernementale Experten-
gruppe (IEG) trat im M&rz 2019 zum insgesamt fiinften Mal zusammen. Die Streitfrage,
ob eine neue Cyber-Konvention ausgehandelt oder die Budapest-Konvention ausgeweitet
werden soll, konnte nicht gelést werden. Final wurde der Beschluss gefasst, die Diskussio-

nen der IEG Giber grundlegende Themen und Entwicklungen betreffend Cyberverbrechen

7 http://www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME _
STUDY_210213.pdf

UNODC in Wien
unverzichtbarer
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der weltweiten
Bek&mpfung
von Cyber-
kriminalitat
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fortzufiihren und sich Giber nationale Gesetzgebung, Best Practice Beispiele, technische

Hilfe und internationale Zusammenarbeit auszutauschen®

2019 lancierte Russland eine Resolution zu Cybercrime in der VN-Generalversammlung,
die die Schaffung einer eigenen Arbeitsgruppe zur Ausarbeitung eines neuen vélker-
rechtlichen Vertrags zu Cybercrime vorsieht. Cyberkriminalitdt war auch ein wichtiges
Thema der 28. Tagung der Kommission fiir Verbrechensverhiitung und Strafrechtspflege
(CCPCJ)? im Mai 2019. Osterreich legte dabei gemeinsam mit Kanada und Kolumbien
eine Resolution mit dem Schwerpunkt Cybercrime vor, die im Konsens angenommen

werden konnte.

Die Internationale Atomenergie-Organisation (IAEQO) behandelte das Thema Cybersicher-
heit von Kernanlagen und Kernmaterial im Jahr 2019 weiterhin prioritar. Fir ein IAEO-
Forschungsprojekt errichtete das Austrian Institute of Technology (AIT) eine spezielle
virtuelle IT-Trainings- und Simulationsplattform, die auf hochsensible industrielle

Steuerungssysteme ausgelegt ist.

Unterstltzt wird die Umsetzung der Abriistungsagenda sowie die Arbeit der United
Nations Group of Governmental Experts (GGE) und der Open-ended Working Group
(OEWG) durch das Biiro der VN fiir Abristungsfragen (United Nations Office for
Disarmament Affairs — UNODA). Das Institut der VN fir Abristungsforschung (United
Nations Institute for Disarmament Research — UNIDIR) tragt mit der Verdffentlichung
wissenschaftlicher Publikationen zu den internationalen Cybersicherheitsdiskussionen

bei. Darliber hinaus veranstaltet UNIDIR j&hrlich eine Konferenz zur Cyberstabilitat.

8 CCPCJ Res 26/4 (https://www.unodc.org/documents/commissions/CCPCJ/CCPCJ_
Sessions/CCPCJ_26/CCCPJ_Res_Dec/CCPCJ-RES-26-4.pdf)
9 UNODC Bericht iiber die 28. CCPCJ: https://undocs.org/E/2019/30%20
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4% NATO 2.3 NATO
N O1AN
Als militarisch-politisches Biindnis mit einem starken Fokus auf Sicherheit und gemein-
same Verteidigung befasst sich die NATO spétestens seit der Verabschiedung ihres
geltenden strategischen Konzepts von 2010 und der Anerkennung des virtuellen Raumes
als eine Doméne im Jahr 2016 sowie des Weltraums als eine weitere Doméne im Jahr
2019 mit den Verteidigungsaspekten von Cybersicherheit. Osterreich kooperiert hier als
Partnerland eng mit der NATO und beteiligt sich auf technischer Ebene an Sitzungen des
NATO-C3 (Consultation, Command and Control) Boards sowie jenen im Zusammenhang

mit einschldgigen Smart Defence-Projekten.

Seit 2013 kooperiert das BMLV mit der NATO durch die Entsendung eines Offiziers an
das Center of Excellence in Tallinn. Ziel der Zusammenarbeit ist die Steigerung der
Fahigkeiten zur Cyberverteidigung. Das dadurch zugéngliche Kursangebot wird durch
die 6sterreichischen Ressorts umfassend in Anspruch genommen und die angebotenen
Ubungen zur Uberpriifung der nationalen Fahigkeiten im internationalen Vergleich ge-
nutzt. Erganzend stellt Osterreich auch einen Mitarbeiter des BMLV fiir das ,European
Centre of Excellence for Countering Hybrid Threats” in Helsinki, an dem sich auch die
NATO beteiligt, ab.

REEE e~ 2.4 Organisation fiir Sicherheit und Zusammenarbeit in
Europa (OSZE)

Als gréBte regionale Sicherheitsorganisation der Welt befindet sich die Organisation
fur Sicherheit und Zusammenarbeit in Europa (OSZE) im Bereich der internationalen
Cybersicherheitspolitik in einer Doppelrolle. Einerseits unterstitzt sie die Umsetzung

der auf Ebene der VN getroffenen Beschliisse, insbesondere den Kapazitétenaufbau,
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durch ihre exekutiven Strukturen und das Netz an Feldmissionen. Andererseits tibernahm
die OSZE bei der Ausarbeitung Vertrauensbildender MaBnahmen (VBM) im Cyberraum
eine Vorreiterrolle. Die Annahme der 16 VBM mit dem Ziel, durch den Austausch von
Informationen, die Etablierung von Kommunikationskanélen und den Aufbau von Kapazi-
taten zwischenstaatliche Spannungen, die aus der Nutzung des Cyberraumes entstehen,
zwischen den teilnehmenden Staaten der OSZE zu minimieren, stellt global gesehen den
ambitioniertesten Versuch zur Steigerung der internationalen Kooperation im Feld der
Cybersicherheit auBBerhalb der VN dar.

Fur die Weiterentwicklung und Implementierung der VBM vorrangig zusténdig ist die
Informelle Arbeitsgruppe zu Cyber (Cyber-IWG). Das der OSZE zugrundeliegende
Sicherheitsversténdnis leitet auch die Arbeit der Cyber-IWG: Die Thematik wird unter
Berlicksichtigung politisch-militarischer, wirtschaftlicher und menschenrechtlicher
Aspekte behandelt. 2019 setzte die Cyber-IWG ihre Aktivitdten im Rahmen der ,adopt
a CBM (Confidence Building Measure)“-Initiative fort, im Zuge derer Staaten oder
Staatengruppen die Umsetzung der VBM vorantreiben. Wichtige Schritte in diesem Zu-
sammenhang sind die Einrichtung eines Netzwerkes von Kontaktpersonen, regelmaBige
Uberpriifungen der Kommunikationskanale sowie die Sicherstellung einer effektiven

Zusammenarbeit im Falle einer Cyberkrise.

Neben der institutionalisierten Behandlung der Thematik durch die Cyber-IWG setzen seit
einigen Jahren die jeweiligen Vorsitzstaaten der OSZE die Cybersicherheit auf ihre Vorsitz-
agenda. So hat es sich etabliert, dass regelmaBig Cybersicherheitskonferenzen durch den
jeweiligen OSZE-Vorsitz abgehalten werden. 2019 fand diese unter slowakischem Vorsitz
statt. Die Konferenz thematisierte aktuelle Entwicklungen im Bereich der internationalen
Cybersicherheitspolitik und bot erstmalig Gelegenheit zum Austausch zwischen der
OSZE und der auf Ebene der VN eingerichteten GGE.
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2.5 Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD)

Die ,Working Party on Security in the Digital Economy* (WPSDE) ist eine von vier Arbeits-
gruppen unter dem ,Committee on Digital Economy* der Organisation fir wirtschaftliche
Zusammenarbeit und Entwicklung (OECD). Ziel ist die Entwicklung evidenzbasierter
Richtlinien fur digitale Sicherheit und praktischer Leitlinien, um Vertrauen in die digitale
Transformation aufzubauen und die Widerstandsféhigkeit, Kontinuitdt und Sicherheit
kritischer Aktivitdten zu unterstitzen. Der Schwerpunkt liegt auf dem Management
digitaler Sicherheitsrisiken fiir wirtschaftliche und soziale Aktivitdten und auf der Ver-
besserung von Sicherheit bei digitalen Produkten und Dienstleistungen. Dabei wird
auf die Expertise aus OECD- und Partnerldndern, Wirtschaft, Zivilgesellschaft und der
technischen Internet-Community gesetzt, um Ansétze fiir die Zukunft zu erarbeiten. Die
WPSDE trifft sich zweimal im Jahr in Paris und organisiert Workshops und Konferenzen,
die in verschiedenen Gastgeberlandern stattfinden. In Osterreich nimmt das BKA die

inhaltliche Koordination fiir diese Arbeitsgruppe wahr.

Ende 2019 wurde die ,OECD Recommendation on Digital Security of Critical Activities"
verabschiedet, die eine Empfehlung aus 2008 ersetzt. Anstatt eines rein technischen
wird ein wirtschaftlicher und sozialer Risikomanagementansatz fur digitale Sicherheit
verfolgt. Dariiber hinaus beschéaftigte sich die Arbeitsgruppe 2019 mit der Férderung
eines verantwortungsvollen Managements und der Offenlegung von Sicherheitsliicken
sowie der Verbesserung der digitalen Sicherheit von Produkten. Diesbeziglich wird bei-

spielsweise eine Liste der global existierenden loT-Zertifizierungen erarbeitet.



2.6 Europarat

Den Kern der Aktivitdten des Europarates im Bereich Cybersicherheit bildet die Konven-
tion zu Cyberkriminalitét ,Budapest-Konvention* aus 2001, die mit aktuell 64 Ratifi-
kationen (darunter 2019 San Marino, Ghana, Peru) eine Bedeutung weit iiber Europa
hinaus erlangt hat. Hauptzweck ist die Verfolgung einer gemeinsamen Strafrechtspolitik
zum Schutz der Gesellschaft vor Cyberkriminalitét, insbesondere durch entsprechende

gesetzliche Regelungen und die Férderung internationaler Zusammenarbeit.

Die Umsetzung der Konvention wird tber kapazitatsbildende Projekte unterstiitzt, die durch
ein Cybercrime-Programmbiiro des Europarates in Bukarest (C-PROC) koordiniert werden,
wie z.B. Beratung bei einschlagigen LegislativmaBnahmen, Hilfe bei der Ausbildung von
Richtern und Staatsanwalten, ferner das ,iProceeds” in Stidosteuropa mit Fokus auf Ertréagen
aus Cyberkriminalitat, das ,Cyber South” in Nordafrika sowie das weltweit agierende und
in Zusammenarbeit mit Interpol durchgefiihrte Projekt ,GLACY+“ Im Jahr 2019 wurden
diese Projekte durch das ,Cyber East“-Projekt ergénzt, das finanziert durch das Europaische

Nachbarschaftsinstrument in der Ostlichen Partnerschaft Unterstiitzung leistet.

Derzeit laufen die Verhandlungen fiir ein Zweites Zusatzprotokoll zur Budapest-Kon-
vention, das sich mit internationaler Rechtshilfe und dem damit verbundenen grenziiber-
schreitenden Zugang zu Daten befassen wird. Eine enge Zusammenarbeit mit der EU, im
Hinblick auf dort derzeit in Entwicklung befindliche relevante Dokumente, ist vorgesehen.
Im Juli 2019 wurde auBerdem ein Leitfaden zur Budapest-Konvention ,Guidance Notes"“
zur Thematik ,election interference” erarbeitet. Derartige Leitfaden haben das Ziel, die

effektive Anwendung und die Umsetzung der Konvention zu erleichtern.

COUNCIL OF EUROPE

CONSEIL DE LEUROPE
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CSIRTs

NETWORKE

Zu den weiteren Instrumenten des Europarats zahlt die 2018 modernisierte Datenschutz-
konvention des Europarates (ETS 108) sowie die Lanzarote-Konvention zum Schutz von
Kindern vor sexueller Ausbeutung und sexuellem Missbrauch, die einen wesentlichen
Beitrag zum Online-Schutz von Kindern leistet. Die sogenannte ,,Octopus-Konferenz*
befasste sich 2019 mit Beweismitteln im Cyberspace und der Arbeit am Zweiten Zusatz-

protokoll zur Budapest-Konvention.

2.7 Computer Security Incident Response Teams-
Netzwerk (CSIRTs-Netzwerk)

Im Sommer 2016 wurde durch das EP und den Rat der EU die EU-Richtlinie 2016/1148
(NIS-Richtlinie) erlassen und durch selbige auch das CSIRTs-Netzwerk (CNW) ge-
schaffen, sowie deren Tatigkeitsbereich festgelegt. Das CSIRTs-Netzwerk setzt sich
aus Vertretern der CSIRTs der Mitgliedstaaten (gemaB Artikel 9 der NIS-Richtlinie) und
des CERT-EU zusammen. Die Européische Kommission (EK) nimmt als Beobachter am
CSIRTs-Netzwerk teil. Die ENISA fiihrt die Sekretariatsgeschéfte und unterstiitzt aktiv die
Zusammenarbeit zwischen den CSIRTs. Die Teilnehmer Osterreichs im CSIRTs--Network
sind das GovCERT Austria, CERT.at und das CERT der Energiewirtschaft (Austrian Energy
CERT - AEC). Das Netzwerk arbeitet primér online: Die Kommunikation erfolgt tiber ein
Webportal, Mailinglisten und ein Instant Messaging System. Bei den Treffen des CNW
findet ein Informationsaustausch zu den Diensten, Tatigkeiten und Kooperationsféhig-
keiten der CSIRTs statt, ebenso werden von Vertretern der CSIRTs der Mitgliedstaaten
auf freiwilliger Basis Informationen zu einzelnen Sicherheitsvorfallen ausgetauscht und
bereitgestellt, sowie aus Ubungen zur Sicherheit von Netz- und Informationssystemen
gewonnene Erkenntnisse erértert. Zentrale Aufgabe des CNW ist der Auf- und Aus-
bau von Vertrauen zwischen den Mitgliedstaaten und die Férderung der raschen und
wirksamen operativen Zusammenarbeit zur Gewéhrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der EU. 2019 fanden Treffen

des CNW in Briissel, Bukarest und Helsinki statt. Dariiber hinaus wurden im Vorfeld der



Europawahl 2019 die Prozesse (Standard Operating Procedures — SOPs) des CNWs im

Rahmen einer Ubung getestet. Aufgrund des &sterreichischen Vorsitzes in der zweiten

Jahreshélfte 2018 war der ,standing representative* Osterreichs eingeladen, sich auch

2019 an der Governance des Netzwerkes zu beteiligen. Aktiv mitgearbeitet wurde in der

Arbeitsgruppe ,Tooling“ des CNW, wo es unter anderem auch um das Projekt MeliCERTes

geht, mit dem die EU-Kommission einen Werkzeugkasten fiir die CNW Mitglieder in
Auftrag gegeben hatte. Dieses Projekt wird 2020 unter direkter Einbindung von CERT.

at fortgefihrt.

2.8 Andere Gremien und Foren

Neben den bereits genannten Foren beteiligt sich Osterreich an einer Reihe weiterer

internationaler Zusammenarbeitsgremien im Bereich der Cybersicherheit.

Zu diesen zdhlen:

Die ,Freedom Online Coalition* — diese Koalition, der auch Osterreich seit der
Errichtung auf Initiative der Niederlande im Dezember 2011 angehért, ist eine
informelle Vereinigung von Staaten, die sich weltweit fur die effektive Umsetzung
der Menschenrechte online einsetzt. 2019 wurde die Schweiz das 31. Mitglied.

Im Mai veréffentlichte die Koalition eine gemeinsame Erkl&rung zur Wahrung des
zivilgesellschaftlichen Raums online.

Die ,Central European Cyber Security Platform* (CECSP) ist eine Kooperations-
plattform der Lénder (und der CERTs/teilweise milCERTs) der Visegrad-Staaten
(Ungarn, Tschechien, Slowakei und Polen) und Osterreich, welche im Jahr 2013
auf Initiative von Tschechien und Osterreich ins Leben gerufen wurde. Osterreich
hatte im Jahr 2019 den Vorsitz der CECSP inne.

Das Global Forum on Cyber Expertise (GFCE) ist eine globale Plattform, die 2015
gegriindet wurde. Osterreich ist seit 2017 Mitglied.

83






Das Internet Governance Forum (IGF), das aus dem Weltgipfel zur Informations-
gesellschaft (WSIS) hervorging, fand in Berlin statt. Von diesem Treffen, das stark
auf die Zivilgesellschaft und den Privatsektor ausgerichtet ist, gibt es bisher keine
konkreten Abschlussdokumente. Der im Rahmen des IGF Paris 2018 lancierte
»Pariser Appell zu Vertrauen und Sicherheit im Cyber Space* wurde 2019 weiter-
gefiihrt. Der Appell ist als politische Plattform zur Zusammenarbeit zwischen
Staaten, Unternehmen und Zivilgesellschaft konzipiert und soll dazu dienen, dass
alle Beteiligten ihr Bekenntnis zu Prinzipien, wie Einhaltung der internationalen
Rechtslage im Cyberraum, bekréftigen. Alle EU-Mitgliedstaaten unterstiitzen diese
Initiative.

Die Europaische Cyber Sicherheitsorganisation (ECSO) wurde im Jahr 2016 von
der EU (vertreten durch die EK) und Akteuren des Cybersicherheitsmarkts in Form
einer vertraglichen &ffentlich-privaten Partnerschaft (cPPP) fiir Cybersicherheit
gegrindet. ECSO ist sowohl eine ImplementierungsmaBnahme der EU-Cyber-
sicherheitsstrategie aus dem Jahr 2013 als auch eine Umsetzungsinitiative der
EU-Strategie fir einen digitalen Binnenmarkt. Sie ist eine ,Vereinigung ohne
Gewinnerzielungsabsicht, die sich vollstandig selbst finanziert. Zu den Mit-
gliedern z&hlen européaische GroBunternehmen, KMUs, Forschungszentren, Hoch-
schulen sowie lokale, regionale und nationale Verwaltungen aus der EU und dem
Européischen Wirtschaftsraum (EWR), der Européischen Freihandelsassoziation
(EFTA) und den mit dem Programm Horizont 2020 assoziierten Léndern. Mehrere
Ssterreichische Organisationen und Forschungseinrichtungen sind Mitglieder und
nehmen an den verschiedenen Gremien und Arbeitsgruppen der ECSO teil. Das
BKA trat der ECSO am 22. Mé&rz 2017 bei und nahm fortan an den ECSO-Treffen
der &ffentlichen Verwaltung, der sogenannten ECSO-NAPAC-Group (National

Public Authority Representatives Commitee), teil.
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Bundesministerium
Inneres

Bundesamt fur Verfassungsschutz
und Terrorismusbekéampfung

3.1 Cyber Security Center (CSC)

Das im Bundesamt fiir Verfassungsschutz und Terrorismusbekdmpfung (BVT) angesie-
delte Cyber Security Center (CSC) konnte sich trotz anhaltender Herausforderungen in
organisatorischer und inhaltlicher Hinsicht, auch in diesem Berichtsjahr weiter etablieren.
Mit der Umwandlung des CSC von einem Referat in eine eigenstadndige Abteilung kamen
eine Reihe neuer Aufgaben hinzu. Um diese erfillen zu kénnen, wurde eine erste Aus-

weitung des Personalbestands in Angriff genommen.

Zu Jahresbeginn 2019 trat das NISG in Kraft. Seitdem obliegt die operative Umsetzung
dem Verantwortungsbereich des BMI (strategische Aufgaben verbleiben weiterhin im
BKA). Damit wurde die Abteilung Cybersicherheit im Bundesamt fiir Verfassungsschutz
und Terrorismusbek&dmpfung zur operativen NIS-Behérde aufgewertet. Aus diesem
Grund war das Berichtsjahr von MaBnahmen der Griindung und der Umsetzung von
organisatorischen und technischen Notwendigkeiten in Bezug auf die zus&tzliche neue
Aufgabe gepragt. Dies betraf vor allem den Erlass einer entsprechenden Netz- und
Informationssystemsicherheitsverordnung (NISV) des BKA mit Regelungen zu Sektoren,
Sicherheitsvorfallen und Sicherheitsvorkehrungen, sowie die Ausarbeitung einer Ver-

ordnung tber qualifizierte Stellen (QuaSteV) des BMI.

Dartber hinaus wurde im CSC eine eigene Lagebeobachtung etabliert, die eine regel-
maBige und umfassende Lagedarstellung zur Cybersicherheit in Osterreich vornimmt
und die Lagebilder an die Stakeholder kommuniziert. SchlieBlich wurde der Bereich
der Cyberpravention fortgesetzt. Neben laufenden Awareness-Vortrégen und Veran-
staltungen der Bewusstseinsbildung bei Unternehmen der kritischen Infrastruktur und
bei verfassungsméBigen Einrichtungen durch das CSC werden regelmaBig vielféltige
SchulungsmaBnahmen zur IKT-Sicherheit fir das eigene, sowie fir andere Ressorts

durchgefiihrt.



3.2 Cyber Crime Competence Center (C4) = Bundesministerium

Inneres

Bundeskriminalamt

3.2.1 Zustandige Ermittlungsbehérden

Die sowohl fir Cyberkriminalitt im engeren Sinne, als auch fir digitale Forensik und
Datensicherung in Osterreich zustandigen Polizeibehérden sind auf drei Ebenen tétig.
Auf Bundesebene und als libergeordnete Organisation ist das C4 in der Abteilung 5 des
Bundeskriminalamtes Osterreich angesiedelt. In jeder der neun Landespolizeidirektionen
sind spezialisierte Assistenzbereiche fir den Cybercrime- und Forensik-Bereich als Teil
der Landeskriminaldmter etabliert. Auf Bezirksebene arbeiten speziell ausgebildete,
uniformierte Polizeibedienstete (Bezirks-IT-Ermittler), die den ersteinschreitenden Be-

amtinnen und Beamten (First Responder) die notwendige Unterstiitzung bieten kdnnen.

3.2.2 Tatigkeiten

Internationale Kooperation im Bereich Cybercrime:

Im ,,Cyber Crime Competence Center” (C4) des Bundesministeriums fir Inneres werden
laufend MaBnahmen gesetzt, um den européischen und internationalen Austausch im
Bereich der Bekdmpfung von Cyberkriminalitat zu intensivieren. Dies betrifft vornehmlich
die Zusammenarbeit mit dem European Cybercrime Centre (EC3) von Europol sowie mit
INTERPOL's Digital Crime Center (IDCC), die Leitungsfunktionen und Mitarbeit bei Ope-
rational Actions (OAs) aus den Operational Action Plans (OAPs) im Rahmen der European
Cybercrime Task Force (EUCTF), die Beteiligung an multinationalen Joint Investigation
Teams (JIT), die Mitarbeit in der European Cybercrime Training and Education Group
(ECTEG), die Beteiligung an der European Multidisciplinary Platform Against Criminal
Threats (EMPACT), die Mitveranstaltung des jahrlichen DACH-Symposiums ,Neue Tech-

nologien®, sowie die Beteiligung am G7-24/7-Netzwerk.

Diese Kooperationen starken die europdische und internationale Zusammenarbeit in
vielen Bereichen, darunter die Bek&mpfung von Ransomware, die erfolgreiche Arbeit der
ehemaligen SOKO Clavis, verschiedene internationale Cybercrime-Ermittlungen, Speziali-

sierungen im Bereich Darknet und Kryptowahrungen, sowie KFZ-Forensik und Ausbildung.
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3.3 IKT und Cybersicherheitszentrum (IKT&CySihZ)

Im Zuge der Heeresgliederung 2019 wurde das ehemalige Kommando Filhrungsunterstiit-
zung und Cyber Defence, welches bis dato in virtueller Form aufgebaut wurde, aufgeldst.
Die Kernkompetenzen blieben weitgehend bestehen und werden in den nachfolgenden

Kompetenzbereichen ndher beschrieben.

3.3.1 Militérisches Cyberzentrum (MilCyZ)
Das MilCyZ als Teil des IKT&CySihZ ist jene Stelle im Osterreichischen Bundesheer
(OBH), die bei der Abwehr von Bedrohungen oder Angriffen aus dem Cyberraum gegen

die eigenen IKT-Systeme und -Netze wirksam wird.

Um diesen Schutz aufrecht zu erhalten, ist es essentiell, eine durchgéngige und konse-
quente Abdeckung aller Aspekte der Cybersicherheit aufzuweisen. Dies spiegelt sich im

nachfolgend aufgelisteten Aufgaben- und Kompetenzbereich des MilCyZ wider:

« Auswabhl, Einfiihrung und Betrieb von IKT-Sicherheitskomponenten (z. B. Firewall,
End-Point-Protection — Virenschutz etc.);

* Erstellung eines Cyberlagebilds;

e Forensik;

+ Auditieren' der eigenen IKT-Systeme und -Netze;

+  Cybersicherheitsmanagement;

«  Cybertruppeniibungsplatz;

+ Elektronische Kampffiihrung (Eigenschutz und Assistenzleistung).

10 Regelmé&Bige Uberpriifung/Revision, um etwaige Schwachstellen friihzeitig zu erkennen.






3.3.2 Eigenschutz

Dem militérischen Cyberzentrum obliegt die Planung und Implementierung der Cyber-
sicherheitssysteme und -komponenten fiir den Eigenschutz sowie die Verteidigung des
OBH gegen Cyberangriffe. Diese Systeme werden laufend weiterentwickelt und an die
aktuelle Bedrohungslage angepasst. In Kombination mit Beobachtungen, Bewertungen
und MaBnahmen Uber Schwachstellen bei aktuellen Technologien, IKT-Systemen und
Komponenten des OBH, kann ein vollstandiges Lagebild zur Cybersicherheit erstellt
werden. Um fortlaufend alle IKT-Systeme auf ihre sicherheitstechnische Eignung fiir den
Einsatz im OBH tberpriifen zu kénnen, werden mit System- und Komponenten-Audits
konzeptionelle und strukturelle Schwéchen in Technologien, Produkten, Komponenten

und Systemen frithzeitig erkannt.

3.3.3 milCERT (Military Computer Emergency Readiness Team)

7_ Fir den Fall eines bevorstehenden oder laufenden Cyberangriffs miissen ausreichende
X\Tﬂ’ technische und personelle Kapazitdten zur Erkennung, Eindémmung und Abwehr zur

Verfugung stehen. Unverzichtbarer Bestandteil dafir ist die Fahigkeit zur Erfassung und
Darstellung der aktuellen Cyberlage. Um méglichst genaue und aktuelle Informationen
zu Cybersicherheitsvorfallen und aktuellen Erkenntnissen zu erhalten, steht das milCERT
in sténdigem Austausch mit nationalen und internationalen Partnerorganisationen. Es
koordiniert die MaBnahmen beim Auftreten von IT-Sicherheitsvorfallen und warnt recht-

zeitig vor Sicherheitsliicken.
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3.3.4 Cybertruppeniibungsplatz

Da hochspezialisierte Krafte nur begrenzt verfiigbar sind, ist eine mit den Konzepten und
Verfahren akkordierte Ausbildung und ein entsprechendes Training der Angehdrigen der
Armee erforderlich. Im Rahmen des Cybertruppeniibungsplatzes (Cyber Range) werden
Ubungen im Cyberumfeld koordiniert und Forschungsprojekte zusammen mit wissen-
schaftlichen Einrichtungen erarbeitet. Dabei werden aktuelle Cybersicherheitstrends

analysiert und in die Cyberverteidigungsverfahren des OBH eingearbeitet.

3.3.5 Informationssicherheit

Zur Ergdnzung der technischen und taktischen Fahigkeiten missen Informations-
sicherheit, cyberspezifische Risiken und das Zusammenwirken mit dsterreichischen und
internationalen Partnern gemanagt werden. Das militérische Cybersicherheitszentrum be-
treibt ein umfassendes IKT- und Cyberrisikomanagement, eingebettet in ein Information
Security Management System und vertritt das OBH in nationalen und internationalen
Zulassungsbehdrden. Fiir einen sicheren Informationsaustausch fiihrt das OBH Sicher-
heitszulassungen und -Audits von Systemen auf Basis nationaler und internationaler

Sicherheitsvorschriften durch.

3.3.6 Elektronische Kampffiihrung

Als Teil der Cyberverteidigung ist das Zentrum auch fiir die Leistungserbringung im
Fachbereich ,Elektronische Kampffihrung” verantwortlich. Dabei werden die technischen
Grundlagen bereitgestellt, welche fir den Eigenschutz und bei Assistenzleistungen
fur die Verteidigung fremder Systeme notwendig sind. Das Ziel ist die Gewinnung und
Erhaltung der eigenen Fiihrungstiberlegenheit, die Auftragserfillung im nationalen und

multinationalen Verbund und die Erhéhung der Uberlebensfahigkeit der Truppe.

95



96

3.4 Abwehramt (AbwA)

Das Abwehramt (AbwA) leistet ebenso einen wichtigen Beitrag zur Cyberverteidigung.
Unter dem Begriff Cyberverteidigung werden alle Anstrengungen des OBH im Cyber-
raum als Gesamtes verstanden. Das AbwA unterstiitzt diese Anstrengungen, indem es
ein Lagebild zur Verfiigung stellt, in welchem gesamtstaatliche und auch nachrichten-
dienstliche Informationen aus und iiber den Cyberraum zusammengefiihrt, analysiert
und fir die Beurteilung von GegenmalB3nahmen herangezogen werden. Durch diese und
weitere MaBnahmen soll permanent ein hohes MaB an Sicherheit der militérischen IKT-

Infrastruktur gewahrleistet werden.

Dartiber hinaus wird die im deutschsprachigen Raum gréBte IKT-Sicherheitskonferenz
jahrlich vom AbwA veranstaltet. Diese Konferenz dient primar der Erhéhung des Sicher-

heitsbewusstseins und ist als eines der zentralen Awarenessprojekte des OBH zu sehen.

3.5 Heeresnachrichtenamt (HNaA)

Als strategischer Auslandsnachrichtendienst trégt das Heeresnachrichtenamt (HNaA)
vor allem durch Darstellung des strategischen Kontexts bei groBangelegten Cybervor-
fallen zum gesamtstaatlichen Cyberlagebild bei. Neben dem rechtzeitigen Erkennen
von Cyberbedrohungen aus dem Ausland, erlauben von ihm beschaffte Informationen
Uber Absichten und Fahigkeiten internationaler Cyberakteure eine wesentliche Beitrags-
leistung zur Attribuierung und damit zur Entscheidungsfindung der obersten politischen

und milit&rischen Fihrung, unter anderem beziiglich einzuleitender GegenmaBnahmen.



3.6 GovCERT, CERT.at und Austrian Energy CERT

Das GovCERT ist nach dem NISG das Computer-Notfallteam der &ffentlichen Verwaltung
und auch Teil des bereits genannten IKDOK. Das GovCERT stellt den CERT Point of
Contact fir Osterreich in Bezug auf die Netze der &ffentlichen Verwaltung dar und ist
daher mit entsprechenden internationalen Organisationen und Ansprechpartnern wie
der European GovCERT Group oder der Central European Cyber Security Platform eng
vernetzt. Das im BKA angesiedelte GovCERT arbeitet eng mit CERT.at in Form einer

Public-Private-Partnership zusammen.

CERT.at ist das 6sterreichische nationale Computer Emergency Response Team (CERT),
das seit 2008 gemeinsam mit GovCERT als Kooperation des BKA mit der nic.at GmbH
(der Registry von ,.at*) betrieben wird. Seit Marz 2019 nimmt CERT.at auch die Rolle
des nationales Computer-Notfallteams gemaB NISG wahr. CERT.at versteht sich als
Kontaktpunkt fiir sicherheitsrelevante IKT-Ereignisse in Osterreich und dient als ver-
trauenswiirdige und anerkannte Informationsdrehscheibe innerhalb &sterreichischer

Organisationen und Unternehmen im Bereich der Cybersicherheit.

Das Austrian Energy CERT (AEC) ist ein brancheneigenes CERT (Computer Emergency
Response Team) fiir die &sterreichische Energieindustrie. 2019 war das AEC noch nicht
als sektorenspezifisches Computer-Notfallteam laut NISG akkreditiert, da die Energiever-
sorger selber noch nicht als ,Betreiber wesentlicher Dienste” identifiziert waren. Dieser
formale Schritt wird 2020 erfolgen. Das AEC ist ein wichtiger Baustein bei der Erhéhung
der Resilienz der Energiewirtschaft gegeniiber Cyberattacken. Die Hauptaufgaben des
AEC dienen der Starkung der IT-Sicherheitskompetenz des Energiesektors. Zu diesen
Aufgaben gehdrt das laufende Security Incident Management, also die Bearbeitung
von téglich eingehenden Anfragen und Sicherheitsmeldungen, die Durchfiihrung von

Schulungstétigkeiten, die Teilnahme an internationalen Cybersicherheitsiibungen oder

= GovCERT Austria

CERT.at
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die Mitarbeit bei der Erstellung technischer Sicherheitskonzepte fiir die Elektrizitats- und
Erdgaswirtschaft. Dariiber hinaus erfiillt das AEC die Rolle des Prim&ransprechpartners
(Single Point of Contact) bei nationalen und internationalen Security Incidents im
Energiesektor. Somit wird neben der schnellen und effizienten Kommunikation auch die
Koordination der IT-Sicherheitsexpertinnen und -experten und Behdrden innerhalb der

Branche gewahrleistet.

Gemeinsam erfillen die drei CERTs die Aufgaben gemaB §14 NISG und decken damit
Vorgaben der européischen Richtlinie fiir Netz- und Informationssicherheit (NIS) sowie
die Empfehlungen der Agentur der Européischen Union fir Netz- und Informationssicher-
heit (ENISA) fir die Erhéhung der IT-Sicherheit bei kritischen Infrastrukturen ab. Diese
drei CERTs stellen auch die 8sterreichischen Mitglieder des CSIRTs-Netzwerk der EU.

Alle drei CERTs werden in erster Linie bei akuten Sicherheitsbedrohungen und -ereig-
nissen aktiv. Dies geschieht durch Versténdigung von betroffenen Stellen oder auf Basis
eigener Recherchen. Darlber hinaus fiihren alle drei auch vorbeugende MaBnahmen
wie Fritherkennung, Offentlichkeitsarbeit, Beratung und Unterstiitzung im Anlassfall

auf Anfrage durch.

Mit der Umsetzung der NIS-Richtlinie in nationales Recht durch das NISG wurden die
Aufgabenbereiche fiir die CERTs festgeschrieben. So sieht das Gesetz in der Umsetzung
unter anderem fiir Betreiber wesentlicher Dienste sowie Anbieter digitaler Dienste eine
Meldeverpflichtung fiir schwerwiegende Sicherheitsvorfélle vor. Diese verpflichtenden
Meldungen werden von den Betroffenen an bestimmte, sektorenspezifische Melde-
stellen (sektorenspezifische Computer-Notfallteams) gesendet und von dort an das CSC

weitergeleitet. Auf freiwillige Meldungen trifft dies ebenfalls zu, allerdings kénnen diese



Meldungen vor der Weiterleitung an das CSC von den Sektor-CERTs anonymisiert werden.
Fir die Einrichtungen der &ffentlichen Verwaltung nimmt das GovCERT die Entgegen-
nahme und Weiterleitung solcher Meldungen vor, falls die Einrichtung nicht im IKDOK
vertreten ist. Zusatzlich kann das GovCERT auch Frithwarnungen, Alarmmeldungen, Hand-
lungsempfehlungen und Bekanntmachungen vornehmen, erste allgemeine technische
Unterstiitzung bei der Reaktion auf einen Sicherheitsvorfall leisten, um Risiken, Vorfélle

und Sicherheitsvorfélle zu beobachten, zu analysieren sowie die Lage zu beurteilen.

Das NISG sieht zur Wahrnehmung dieser Meldestellenfunktion die Existenz eines solchen
Sektor-CERTs in jedem Sektor vor. Diese CERTs erfiillen neben der Meldestellenfunktion

eine Vielzahl weiterer CERT-Aufgaben fir die Organisationen ihres Sektors.

Fur den Fall, dass ein Sektor noch tber kein eigenes Sektor-CERT verfigt, werden die
Aufgaben des Computer-Notfallteams und die der Meldestelle durch das nationale

Computer-Notfallteam (CERT.at) wahrgenommen.
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3.7 Biiro fiir strategische Netz- und
Informationssystemsicherheit

Informationssysteme mit den zugehérigen Diensten spielen eine zentrale Rolle in der
heutigen Gesellschaft. Fir wirtschaftliche und gesellschaftliche Tatigkeiten ist es von
entscheidender Bedeutung, dass sie verlasslich und sicher sind. Um dies zu gewéhrleisten,
wurde mit der Richtlinie (EU) 2016/1148 ,NIS-Richtlinie* der erste EU-weite Rechtsakt

Uber Cybersicherheit verabschiedet.

Die NIS-Richtlinie wurde in Osterreich mit dem am 29. Dezember 2018 in Kraft ge-
tretenen ,NIS-Gesetz" umgesetzt (Netz- und Informationssystemsicherheitsgesetz,
kurz: NISG, BGBI. | Nr. 111/2018). Das NISG iibertrdgt dabei Aufgaben, die sich aus der
NIS-Richtlinie ergeben, auf bestehende Strukturen und regelt Zusténdigkeiten fir die
mit der Umsetzung betrauten Behdrden sowie deren Befugnisse. In diesem Zusammen-
hang nimmt der Bundeskanzler die strategischen und der Bundesminister fur Inneres
die operativen Aufgaben wahr. Im Anwendungsbereich des Gesetzes befinden sich
Einrichtungen mit einer hohen Bedeutung fir das Funktionieren des Gemeinwesens,
weshalb ihre Netz- und Informationssysteme besonders schutzbediirftig sind. Dies
betrifft zum einen Einrichtungen in den sieben Sektoren Energie, Verkehr, Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasserversorgung und Digitale
Infrastruktur, zum anderen Einrichtungen, die bestimmte digitale Dienste zur Verfligung

stellen sowie Einrichtungen der &ffentlichen Verwaltung.

Auf Grundlage des NISG nahm das Biiro fir strategische Netz- und Informationssystem-
sicherheit ,strategisches NIS-Biiro*, welches im BKA als Teil der Abteilung 1/8 (Cyber
Security, GovCERT, NIS Biiro und ZAS) angesiedelt und fiir bestimmte Angelegenheiten im
Zusammenhang mit der Umsetzung der gesetzlichen Verpflichtung aus der NIS-Richtlinie

zusténdig ist, seine Arbeit auf.
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Als ein erster Meilenstein kann diesbeziglich die im April 2019 auf Antrag erfolgte be-
scheidmaBige Feststellung der Eignung und Ermachtigung von CERT.at als nationales

Computer-Notfallteam im Sinne des NISG genannt werden.

Ein weiterer Meilenstein erfolgte, als die auf Basis des NISG erlassene ,NIS-Verordnung*
(Netz- und Informationssystemsicherheitsverordnung, kurz: NISV, BGBI. Il Nr. 215/2019)
am 18. Juli 2019 in Kraft trat. In dieser Verordnung legte der zustéandige Kanzleramts-
minister im Bundeskanzleramt im Einvernehmen mit dem Bundesminister fir Inneres
verschiedene essentielle Sachverhalte aus dem NISG n&her fest. Dazu gehdren néhere
Regelungen zu den Sektoren, wobei insbesondere die wesentlichen Dienste und die
Kriterien fiir die Parameter zu Sicherheitsvorfallen ,Meldeschwellenwerte* definiert
wurden. Ferner wurden in der NISV Kategorien und MaBnahmen hinsichtlich der Sicher-

heitsvorkehrungen fiir Betreiber wesentlicher Dienste festgelegt.

Auf Grundlage der NISV nahm das strategische NIS-Biiro im August 2019 die Ermittlung
der Betreiber wesentlicher Dienste in den sieben Sektoren auf. Dabei werden die Be-
treiber zunéchst in einem Vorverfahren mit einem sogenannten ,Informationsschreiben”
dariiber informiert, dass sie aufgrund von Daten, die dem strategischen NIS-Biro
beispielsweise infolge von durchgefiihrten Amtshilfeverfahren vorliegen, als Betreiber
wesentlicher Dienste in Frage kommen. Die Unternehmen werden dadurch einerseits lber
die Aufnahme der Ermittlungen informiert, sollen andererseits aber auch die Gelegenheit
erhalten, sich dazu zu duBern bzw. dazu Stellung zu nehmen. Dariiber hinaus werden
Uber das Informationsschreiben mégliche grenziiberschreitende Bezilige erfragt, die in
einem weiteren Ermittlungsschritt als Grundlage fiir die Aufnahme von Konsultationen
mit anderen Mitgliedstaaten der EU verwendet werden, falls ein Betreiber wesentlicher
Dienste seinen Dienst noch in einem anderen Mitgliedstaat bereitstellt. Ferner wird ver-
sucht, lber die Informationsschreiben gewisse intersektorale Abhangigkeiten zu eruieren.
In einem abschlieBenden Schritt wird auf Basis der im Vor- und Konsultationsverfahren
erlangten Informationen der Bescheid erlassen, mit dem eine &ffentliche oder private

Einrichtung als Betreiber wesentlicher Dienste ermittelt wird.



Dem strategischen NIS-Biiro kommt gesetzlich weiters die Vertretung von Osterreich in
der NIS-Kooperationsgruppe sowie in anderen EU-weiten und internationalen Gremien
fur die Sicherheit von Netz- und Informationssystemen, denen strategische Aufgaben
zugewiesen sind, zu. So nimmt das strategische NIS-Biiro unter anderem aktiv an den
Arbeiten der NIS-Kooperationsgruppe teil und leitet dort beispielsweise Work Stream 8
Uber Cybersicherheit im Energiesektor. Hierbei kann als Erfolg die Annahme des umfang-
reichen Referenzdokuments tber die Umsetzung der NIS-Richtlinie im Sektor Energie
(CG Publication 03/2019) durch die NIS-Kooperationsgruppe im September 2019 hervor-
gehoben werden. Ferner vertritt das strategische NIS-Biiro Osterreich unter anderem in
der Rats-Arbeitsgruppe fir Cyberangelegenheiten (,HWP Cyber“) und der Européischen
Gruppe fir die Cybersicherheitszertifizierung (ECCG).

Neben diesen gesetzlichen Aufgabenbereichen lagen weitere Tatigkeiten, die das strate-
gische NIS-Biro im Jahr 2019 verfolgte, insbesondere im Bereich der Informationstétig-
keit. So wurde gemeinsam mit dem BMI eine NIS-Website (https://nis.gv.at) ins Leben
gerufen, die als Anlaufstelle im Hinblick auf die NIS-Richtlinie und das NISG fungiert

und die bei der Beantwortung héufig gestellter Fragen helfen soll.

Des Weiteren wurden die Adressaten des NISG bei der Umsetzung der gesetzlichen
Vorgaben unterstiitzt, indem vier sogenannte NIS Fact Sheets im Jahr 2019 erstellt und
auf der NIS-Website zur Verfiigung gestellt wurden. Der NIS Fact Sheet 1/2019 erléutert
die Erwartungshaltung der Behérden im Hinblick auf die Kontaktstellen von Betreibern
wesentlicher Dienste. Der NIS Fact Sheet 7/2019 bietet den qualifizierten Stellen eine
Hilfestellung insbesondere im Antragsverfahren. Der NIS Fact Sheet 8/2019 erértert
die SicherheitsmaBnahmen fiir Betreiber wesentlicher Dienste néher, der NIS Fact Sheet
9/2019 dient als Umsetzungsleitfaden fiir Einrichtungen des Bundes bei der Festlegung

der wichtigen Dienste sowie der Meldekriterien.
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Legende

----- anlassbezogen

AbwA .....Abwehramt

AdD........ Anbieter digitaler Dienste

AEC......... Austrian Energy CERT
(=sCN fur Sektor ,Energie”)

BK....covuuue. Bundeskriminalamt

BKA......... Bundeskanzleramt

BMEIA ....Bundesministerium fiir europ&ische und
internationale Angelegenheiten

BMI ......... Bundesministerium fir Inneres

BMLV......Bundesministerium fiir Landesverteidigung

BVT......... Bundesamt fir Verfassungsschutz und
Terrorismusbekampfung

BwD........ Betreiber wesentlicher Dienste

C4....... Cyber Crime Competence Center

CERT.at..nationales Computer-Notfallteam
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... CKM-Koordinationsausschuss

Cyber Security Center

... Cyber Sicherheit Plattform

...Cyber Sicherheit Steuerungsgruppe
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Heeresnachrichtenamt

Innerer Kreis der Operativen
Koordinierungsstruktur

MilCyZ ......Militarisches Cyberzentrum

OpKoord... Operative Koordinierungsstruktur
SCN..ccveenece sektorenspezifisches Computer-Notfallteam
SKKM......... Staatliches Krisen- und
Katastrophenschutzmanagement
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4.1 Innerer Kreis der Operativen Koordinierungsstruktur
(IKDOK)

Das am 31. Dezember 2018 in Kraft getretene Netz- und Informationssystemsicher-
heitsgesetz (NISG) sieht unter anderem die Schaffung einer Struktur zur Koordination
auf der operativen Ebene ,Operative Koordinierungsstruktur — OpKoord*, sowie einer
interministeriellen Struktur zur Koordination auf der operativen Ebene im Bereich der
Sicherheit von Netz- und Informationssystemen ,Innerer Kreis der Operativen Koordinie-
rungsstruktur — IKDOK* vor. Wahrend die OpKoord im Wesentlichen zur Erdrterung eines
gesamtheitlichen Lagebildes, das sowohl verpflichtende als auch freiwillige Meldungen
enthalt, eingerichtet wurde, liegen die Hauptaufgaben des IKDOK in der Erdrterung
und Aktualisierung des Lagebildes tiber Risiken, Vorfalle und Sicherheitsvorfélle sowie

in der Unterstutzung des Koordinationsausschusses im Cyberkrisenmanagement (CKM).

Konkret bedeutet dies, dass der IKDOK, unterstiitzt durch die OpKoord, im Krisenfall die
direkte Schnittstelle zum gesamtstaatlichen CKM bildet. Hinsichtlich der anzuwendenden
Mechanismen und Prozesse orientiert sich das CKM stark an den bereits bewé&hrten
und erprobten Ablédufen des Staatlichen Krisen- und Katastrophenschutzmanagements
(SKKM). RegelmaBige Cyberiibungen sollen das Cyberkrisenmanagement sowie die

Krisenmanagement- und Kontinuitatspléne testen.

Der IKDOK besteht gem&B NISG aus Vertretern des Bundeskanzlers (sowie des GovCERT),
des Bundesministers fiir Inneres (das im BVT angesiedelte Cyber Security Center [CSC],
das im Bundeskriminalamt angesiedelte Cyber Crime Competence Center [C4]), des
Bundesministers fir Landesverteidigung (Abwehramt [AbwA], Heeresnachrichtenamt
[HNaA], und Militarisches Cyberzentrum [MilCyZ]) und des Bundesministers fiir Europa,

Integration und AuBeres.



4.2 CERT-Verbund Austria

Um das Sicherheitsniveau der &sterreichischen Gesellschaft im Cyberraum weiterzuent-
wickeln ist es notwendig, dass das Zusammenspiel zwischen Gesellschaft, Wirtschaft
und Wissenschaft weiter geférdert und ausgebaut wird. Eine wesentliche Rolle bei der
Weiterentwicklung nehmen dabei die Computer Emergency Response Teams (CERTs) ein.
Die inh&rente Aufgabe der CERTs ist es, IKT-Systeme und digitale Netze zu schitzen.
Als erste Anlaufstelle fur sémtliche Bereiche der Cybersicherheit kommt den Aspekten
Pravention, Reaktion und Bewusstseinsbildung héchste Prioritét zu. Intensiver Austausch
und Vernetzung auf nationaler und internationaler Ebene stellen die Voraussetzungen
fur den Aufbau notwendiger Expertise dar. Im Mittelpunkt des Aufgabenbereichs des
CERT-Verbund Austria stehen die Verbesserung der Zusammenarbeit zwischen den
osterreichischen CERTs sowie die Férderung der CERT-Aktivitaten in Osterreich. Ein
flachendeckendes Netz an CERTs ist das wirksamste Mittel zur Absicherung der ver-
netzten Informations- und Kommunikationssysteme. Eine Sichtweise, die sich in einer
stetig wachsenden Anzahl von CERTs, CSIRTs, Security Operations Centers (SOC), Cyber
Defence Teams etc. in den &sterreichischen Unternehmen bestatigt. Der CERT-Verbund-
Austria wurde 2011 als Kooperation aller damals existierenden &sterreichischen CERTs des
6ffentlichen Bereichs und jenen aus den privaten Sektoren gegriindet. Intention war die
Biindelung der verfiigbaren Krafte zur optimalen Nutzung des gemeinsamen Know-hows
zur Gewahrleistung von bestméglicher IKT-Sicherheit. Die Teilnahme am CERT-Verbund
Austria ist freiwillig. Jeder einzelne Teilnehmer verpflichtet sich zu regelmé&Bigem In-
formations- und Erfahrungsaustausch, zur ldentifikation und Zurverfiigungstellung von
Kernkompetenzen sowie zur Férderung der CERTs in allen Sektoren — im Sinne eines
gemeinschaftlich gefiihrten und auf Kooperation basierenden CERT-Verbundes - beizu-
tragen. Seit der Griindung des CERT-Verbund Austria haben sich die aktuell 16 Mitglieder

in 38 Sitzungen getroffen und sind auch auBerhalb der regelmaBigen Treffen tiber sichere
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Plattform

Kommunikationsverteiler in stdndigem Austausch miteinander. Um den bestehenden
Teilnehmern des CERT-Verbund Austria weiterhin eine vertrauensvolle Plattform fir
den Informationsaustausch bieten zu kdnnen, aber auch ein geregeltes Wachstum des
Verbunds zu erméglichen, wurde 2019 die Initiative gestartet, eine Geschéaftsordnung,
welche die Abldufe und Prozesse innerhalb des Verbundes festschreibt, zu erstellen. Nach

mehreren lterationen konnte die Geschéaftsordnung Ende 2019 verabschiedet werden.

4.3 Cyber Sicherheit Plattform (CSP)

Die Cyber Sicherheit Plattform (CSP) stellt die zentrale Austausch- und Kooperations-
plattform zwischen Wirtschaft, Wissenschaft und éffentlicher Verwaltung dar. Sie dient
dem Erfahrungs- und Informationsaustausch im Bereich Cybersicherheit mit besonderem
Fokus auf kritische Infrastrukturen. Dariiber hinaus ber&t und unterstutzt die CSP die
Cyber Sicherheit Steuerungsgruppe (CSS) in strategischen Fragen der Cybersicherheit.
Die Plattform hat sich seit ihrer Konstituierung im Jahr 2015 als ein beispielgebendes
Modell etabliert und stellt ein Dach fir zahlreiche Initiativen im Bereich der Cyber-
sicherheit dar. Die Ergebnisse der Arbeiten der Plattform haben hohen Stellenwert in

der Gestaltung der nationalen Cybersicherheitspolitik.

Im Jahr 2019 fanden die achte und neunte Arbeitstagung der CSP statt. Inhaltlicher
Schwerpunkt in beiden Arbeitstagungen war der aktuelle Stand der Umsetzung der
NIS-Richtlinie durch das nationale NISG sowie die begleitenden Verordnungen. Zahlreiche
Inputs von Mitgliedern der CSP wurden aufgenommen und in den weiteren Bearbeitungen

berticksichtigt.

Einen weiteren Themenschwerpunkt bildeten Fortschrittsberichte tiber die im Rahmen
der CSP etablierten Arbeitsgruppen zu den Bereichen ,Rechtliches und Regulatorisches®,
~Technologien, Prozesse, Ausbildung, Forschung und Entwicklung” sowie ,betriebliches

Krisenmanagement®.



Weitere im Rahmen der CSP diskutierte Themen waren der EU Cyber Security Act, das
Network of Cybersecurity Competence Centers und die mdgliche nationale Umsetzung
sowie die Thematik 5G-Risikoanalyse. Ergénzt wurden die Diskussionen um aktuelle
Informationen zum Cyberlagebild sowie zu relevanten Veranstaltungen und Initiativen

im Bereich der Cybersicherheit.

Neben den umfassenden und wertvollen Diskussionen im Rahmen der beiden Arbeits-
tagungen wurde durch die CSP ebenso ein schriftlicher Input zur Erstellung einer aktuali-

sierten Osterreichischen Strategie fiir Cybersicherheit (OSCS 2.0) geleistet.

4.4 Austrian Trust Circle (ATC)

Der Austrian Trust Circle (ATC) ist eine nationale Initiative fiir den fachlichen Informa-
tionsaustausch bezlglich IKT-Sicherheit und Vorfalle. Zielgruppe sind alle Sektoren der
strategischen Infrastruktur sowie die 6ffentliche Verwaltung in Osterreich. Der ATC wurde
im Jahr 2011 gegriindet und ist eine Initiative des nationalen CERT.at mit Unterstiitzung
des BKA. Der ATC besteht aus sektorenspezifischen Security Information Exchanges.
Unternehmen und Organisationen der kritischen Infrastruktur und Behérden in Osterreich
werden durch den ATC adressiert. CERT.at und das Austrian Energy CERT bieten hier in
Kooperation mit GovCERT Austria und dem BKA einen formellen Rahmen fiir praxisnahen

Informationsaustausch und gemeinsame Projekte im Sicherheitsbereich.
Die wesentlichen Ziele des ATC sind:

+ Das Schaffen einer Vertrauensbasis, um im Ernstfall gemeinsam agieren zu kénnen;

¢ Vernetzung und Informationsaustausch in und zwischen den Sektoren der
kritischen Infrastruktur und der &ffentlichen Verwaltung;

» Kontaktaustausch zwischen den CERTs und den teilnehmenden Unternehmen,

Organisationen und Behdrden;

O
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*  Unterstiitzung zur Selbsthilfe in den Sektoren im Bereich IT-Sicherheit;
*  Operative Kontakte zu den CERTs beispielsweise

*  bei der Information tber und

* bei der Behandlung von Sicherheitsvorféllen in den Organisationen;

*  Operative Experten fiir das BKA im Krisenfall.

Neben regelméBigen Treffen innerhalb der einzelnen Sektoren wird der Austausch
zwischen den Sektoren inklusive der 6ffentlichen Verwaltung einmal im Jahr im Rahmen
einer zweitdgigen Veranstaltung geférdert. Im Jahr 2019 wurden unter anderem die
Themen NIS-Umsetzung, ,Client Security und Management” sowie ,Incident Response
und Logdaten®, behandelt.

Besuche 2018 Besuche pro Woche

206.277 ~5.000 / Woche

Besuche 2019 Besuche pro Tag (Spitzen MO-DO)

248.576 ©820/Tag



4.5 IKT-Sicherheitsportal

Das IKT-Sicherheitsportal onlinesicherheit.gv.at ist eine interministerielle Initiative in
Kooperation mit der 8sterreichischen Wirtschaft und fungiert als zentrales Internetportal

fir Themen rund um die Sicherheit in der digitalen Welt.

Die Initiative verfolgt als strategische MaBBnahme der Nationalen IKT-Sicherheitsstrategie
und der Osterreichischen Strategie fiir Cybersicherheit das Ziel, durch Sensibilisierung
und Bewusstseinsbildung der betroffenen Zielgruppen sowie durch Bereitstellung
zielgruppenspezifischer Handlungsempfehlungen die IKT- und Cybersicherheitskultur

in Osterreich zu férdern und nachhaltig zu starken.

Das Informations- und Serviceangebot wird im Rahmen regelm&Biger Redaktionssitzungen
mit den 39 Kooperationspartnern (Bundesministerien, Landesregierungen, Behérden,
Universitaten, Fachhochschulen, Forschungsinstitute, Unternehmen, Vereine und Interes-
sensvertretungen) laufend erweitert. Es beinhaltet aktuelle Meldungen und Warnungen,
Informatives, Beratung sowie weiterfiihrende Informationen sowohl fiir Einsteigerinnen

und Einsteiger als auch fiir Expertinnen und Experten.

2019 umfassten die Aktivitaten auf dem IKT-Sicherheitsportal insgesamt die Verfassung
von 150 Newsartikeln, 50 Publikationseintrdgen und 70 Veranstaltungseintrégen. In jedem
Monat wird ein Schwerpunktthema zu aktuellen Trends festgelegt, wozu insgesamt
34 Fachbeitrdge verdffentlicht wurden. Schwerpunkte waren beispielsweise zu Beginn
des Jahres die Datenschutz-Grundverordnung (DSGVO) und in der Vorweihnachtszeit
SicherheitsmaBnahmen beim Online-Shopping. Im Oktober wurde zu den 8sterreichischen

Aktivitdten im Zuge des ,European Cyber Security Month* (ECSM) berichtet.

11 IKT-Sicherheitsportal-Auswertungen 2019/2020 (Stand: 20.1.2020)
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Cyberiibungen
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Auch 2019 leisteten Cyberibungen einen wesentlichen Beitrag zur
Erprobung festgelegter Prozesse, zur Uberpriifung gesetzter MaBnahmen,
sowie zur Festigung innerstaatlicher und internationaler Zusammenarbeit
im Bereich der Cybersicherheit. Der Erkenntnisgewinn aus der Teilnahme
an Planspielen in Form von ,Lessons Learned" ist ein ganz entscheidender
Faktor bei der Erhhung der gesamtstaatlichen Resilienz. Durch Teilnahme
an verschiedenen Ubungen und Planspielen konnten die staatlichen Stellen
ein breites Feld von Einsatzbereichen trainieren.



5.1 Cyber Coin 2019

Die Finanzmarktaufsicht (FMA) lud gemeinsam mit dem Kuratorium Sicheres Osterreich
(KSO) und der Oesterreichischen Nationalbank (OeNB) zum Planspiel ,Cyber Coin 2019*
ein. Teilnehmer waren zehn représentative Kreditinstitute, deren IT-Provider, das &ster-
reichische Computer-Notfall-Team CERT sowie das Bundesamt fiir Verfassungsschutz
und Terrorismusbekdampfung (BVT). Bei diesem Cyberstresstest fir den Finanzmarkt
Osterreich wurde die Reaktionsfahigkeit und Widerstandskraft des &sterreichischen
Bankensektors auf Cyberattacken getiibt. Dabei lag diesmal der Fokus auf dem Faktor
Mensch. Getestet wurde insbesondere die Zusammenarbeit zwischen Kreditinstituten
und der Bankenaufsicht sowie den fiir die Cybersicherheit in Osterreich verantwort-
lichen Institutionen im Falle eines Hackerangriffs. Das Cyberplanspiel hat gezeigt, dass
Kreditinstitute weitgehend organisatorisch gut auf Cyberangriffe vorbereitet sind, die
praktische Ausgestaltung der Angriffsabwehr hat sich jedoch als sehr unterschiedlich

erwiesen.

5.2 HELIOS 2019

Vom 13. bis 15. Mai 2019 fand im BMI die strategische Krisenibung ,HELIOS 2019*
statt. Teilnehmer waren rund 100 Vertreterinnen und Vertreter der Bundesministerien,
der Lander, der Einsatzorganisationen sowie Betreiber kritischer Infrastrukturen. Aus-
gangsszenario der Ubung war ein Strom-Blackout, der unmittelbare Auswirkungen auf
viele Gesellschafts- und Lebensbereiche, auf verfassungsmaBige Einrichtungen und die
Wirtschaft mit sich brachte. Ziel der Ubung war, dass alle beteiligten Seiten erkennen
konnten, wo sie ihre eigene Resilienz verbessern kénnen, um ein hohes gesamtdster-
reichisches Sicherheitsniveau zu schaffen und um fiir einen eventuellen Ernstfall optimal

aufgestellt zu sein. Die Nachfolgelibung DANTE ist fir 2020 in Planung.
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5.3 Blue OLEX 2019

Im Juli 2019 nahmen das CSC des BVT und ein Vertreter des BKA/NIS-Biiro in Paris
an einem hochrangigen Vernetzungstreffen européaischer NIS-Behérden samt Planspiel
namens ,Blue OLEX 2019* teil. Zu diesem Treffen hatte die franzésische Cybersicher-
heitsbehérde ANSSI im Rahmen des Work Stream 7 der NIS-Kooperationsgruppe tber
groBflachige Cybersicherheitsvorfalle eingeladen. Das BVT nimmt im Bereich der euro-
paischen Netz- und Informationssystemsicherheit (NIS) die Funktion des 8sterreichischen
Single Point of Contact (NIS SPoC) ein und konnte hier die Kommunikation mit anderen

EU-Mitgliedstaaten fir den Fall von grenziibergreifenden Cybersicherheitsvorfallen tben.

5.4 EU ELEx19

Am 5. April 2019 fand im Européischen Parlament in Briissel eine Tabletop-Exercise statt,
um zu testen, inwieweit die EU-Mitgliedstaaten auf Cyberangriffe, die im Zusammen-
hang mit den européischen Parlamentswahlen stehen, vorbereitet sind. Weiters wurden
in der Ubung Erfahrungen zwischen den Mitgliedstaaten betreffend die Umsetzung
einer entsprechenden Empfehlung der EK ausgetauscht. Diese sieht unter anderem vor,
nationale Wahlkooperationsnetzwerke zu installieren. Dieses Kooperationsnetzwerk
wurde in Osterreich im November 2018 unter der Federfiihrung der Wahlbehérde des

BMI eingerichtet.

5.5 CyberSOPex 2019

Das EU-Netzwerk der CSIRTs hat am 15. Mai 2019, also zeitnah zur EU-Wahl, im Rah-
men der Ubung CyberSOPex 2019 die Prozesse fiir die Zusammenarbeit wihrend eines
grenziiberschreitenden Vorfalls geiibt. CERT.at, als nationales CSIRT Osterreichs, hat

daran teilgenommen.
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5.6 Locked Shields 2019

Bei dieser gréBten technischen ,Life-fire* Ubung im Bereich der Cyber Defence lag der
Fokus auf Defence, jedoch wurden auch begleitende Verfahren (Rechtslage ,Cyber,
Offentlichkeitsarbeit, Collaboration und Forensic) angewendet. Die Ubung fand vom
8. bis 12. April 2019 in Tallinn statt und wurde durch das dortige NATO Cooperative
Cyber Defence Center of Excellence (NATO CCDCoE) gefiihrt. Dabei nahmen mehr als
1000 Soldatinnen und Soldaten und Zivilpersonen aus 25 Staaten sowie NATO- und
EU-Organisationen teil. Osterreich stellte sechs Ubungsteilnehmerinnen und -teilnehmer
direkt vor Ort in Tallinn, sowie 52 Ubungsteilnehmerinnen und -teilnehmer in Wien als
Blue Team (BT) in den Raumlichkeiten des MilCyZ. Bei dieser Ubung wurden primér die
Fahigkeiten geiibt, ein wenig bekanntes Netzwerk zu schiitzen, Angriffe zu identifizieren

und darauf geeignet zu reagieren.

Die teilnehmenden IT-Spezialistinnen und IT-Spezialisten hatten als Teams umfassende
Cyberangriffe zu erkennen, die Auswirkungen zu beschrédnken und die Vorfélle ent-
sprechend einheitlicher Vorgaben zu bearbeiten (z. B. rechtliche Aspekte, Informations-
austausch, forensische Analysen). Aus den Aktionen der Ubungsteilnehmerinnen und
-teilnehmer sollten Lésungsansétze fir reale Probleme abgeleitet werden, wie die Stéar-
kung der internationalen Zusammenarbeit durch Schaffung von Vertrauen, Verbesserung
der Fahigkeit zur Durchfiihrung &hnlicher Ubungsvorhaben, Testung von Werkzeugen,
dem Ausbau der Fahigkeiten im Bereich Cyber Defence und dem Ausbau der F&higkeiten

im Bereich aktiver Cyberhandlungen.



5.7 Common Roof 2019

Die CR19 war eine dreiwéchige Ubung, die vom 23. September bis 11. Oktober 2019,
verteilt in den drei Landern der Deutschland-Osterreich-Schweiz-Kooperation (D-A-CH),
stattfand. Osterreich war die diesjéhrige Lead Nation der Ubung. An der CR19 nahmen
circa 180 Soldatinnen und Soldaten und Zivilpersonen aus den drei D-A-CH Nationen

teil, wobei Osterreich durch 98 Teilnehmerinnen und Teilnehmer vertreten war.

Im Zuge der Ubung wurde gemeinsam ein multinationales Mission Network aufgebaut,
betrieben und gegen Cyberbedrohungen geschiitzt. Im Mittelpunkt standen standar-
disierte (bzw. teilweise noch zu standardisierende) IKT-Service-Management-Prozesse,
IKT-Sicherheitsprozesse und die dabei zum Einsatz kommenden IKT-Services. Die
Uberwachung und Steuerung der multinationalen Netzwerkanteile iibernahm eine multi-

nationale Network Operation Cell (NOC).

5.8 Thor’'s Hammer 2019

Die Ubung Thor's Hammer 19 wurde (ber einen Zeitraum von sechs Wochen vom
29. September bis 9. November 2019 in Australien ausgetragen. An der Ausfiihrung

waren zwolf Nationen beteiligt. Osterreich entsendete 13 Personen zur Ubungsteilnahme.

Ubungszweck war die Testung und Weiterentwicklung von Systemen, die die Auslésung
und Ziindung von ferngeziindeten Sprengsétzen verhindern sollen. Diese Kampfmittel
stellen eine stédndige Bedrohung fiir internationale Friedenstruppen in Einsatzrdumen dar.
Dabei kommen GegenmaBnahmen im elektromagnetischen Spektrum zum Einsatz. Ein

besonderer Fokus lag hierbei auf dem Wissenstransfer der internationalen Teilnehmer.
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5.9 Coalition Warrior Interoperability eXploration,
eXperimentation, eXamination eXercise (CWIX) 2019

Bei der CWIX 19 handelte es sich um eine groBangelegte Command Post Exercise (CPX)
mit Schwergewicht auf Interoperabilitdtstests sowie Verifizierung und Validierung (V&V)
von einsatzorientierten IKT-Systemen, Services und Applikationen, die im Zeitraum vom
10. bis 27. Juni 2019 in Bydgoszcz, Polen stattfand.

An dieser Ubung nahmen knapp 1300 Soldatinnen und Soldaten und Zivilpersonen aus
36 Nationen sowie NATO-Organisationen teil. Dabei stellte Osterreich 25 Teilnehme-

rinnen und Teilnehmer.

Das Hauptthema der CWIX war die wiederkehrende Interoperabilitatstibung mittels ab-
gestimmtem Szenario. Weiters bot sich die Mdglichkeit, parallel dazu zusé&tzliche Tests,

z.B. zum Datenaustausch mit Testpartnern nach vorherigen Absprachen, durchzufiihren.

5.10 Crossed Swords 2019

Diese technische Cyber Defence Ubung fand vom 28. Janner bis 1. Februar 2019 in
Tallinn statt. Sie wurde durch das CCDCoE in Zusammenarbeit mit CERT.LV geleitet und
es nahmen circa 40 Soldatinnen und Soldaten und Zivilpersonen aus 20 Staaten teil.

Das BMLV stellte dabei drei Teilnehmer vom Zentrum IKT- und Cybersicherheit/MilCyZ.



Der Ubungszweck bestand darin, dass Penetrationstester, forensische Experten und
Special Operations Forces als gemeinsames Team arbeiteten, um die gesetzten Missions-
ziele und technischen Herausforderungen in einer virtuellen Cyberumgebung zu erfiillen.
Der Hauptfokus lag bei der Entwicklung von taktischen Fahigkeiten in einem reaktiven
Cyberverteidigungsszenario und der Bereitstellung von angemessenem Situations-
bewusstsein der Teilnehmer. Ein weiteres Ziel der Teilnahme war, die vorhandenen
Fahigkeiten im Penetration Testing, welches zur Uberpriifung eigener IKT-Systeme be-
ndtigt wird, zu verbessern. Besondere Bedeutung kam auch dem Erfahrungsaustausch

mit Spezialisten aus anderen Nationen zu.
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Cyberangriff

auf das
Bundesministerium
fur europaische
und internationale
Angelegenheiten
(BMEIA) aktiviert
erstmalig die NIS-
Krisenmechanismen
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Der Berichtszeitraum 2019 war geprdgt von einer weiteren Zunahme monetér oder
staatlich-strategisch motivierter Angriffe. Darunter fielen vor allem Angriffe mittels
Ransomware, mit einer steigenden Tendenz zu spezialisierten Ransomware-Angriffen
(Targeted Ransomware). Weiterhin gibt es eine Steigerung der Anzahl von Féllen des
Datendiebstahls mittels Advanced Persistent Threats (APTs). Deren Auftreten und Be-

waltigung wird &ffentlich mit gréBter Zuriickhaltung kommuniziert.

Ende des Jahres 2019 fand auf das Bundesministerium fir européische und internationale
Angelegenheiten (BMEIA) ein Cyberangriff statt. Dieser stellte zweifellos einen der bisher
gréBten und umfangreichsten Angriffe auf ein Ministerium in Osterreich dar und fiihrte
erstmalig zur Aktivierung der im NISG vorgesehenen gesamtstaatlichen Krisenmechanis-
men. Durch die effiziente Zusammenarbeit aller Einsatzstrukturen und Gremien konnten

die Krise rasch unter Kontrolle gebracht werden.

Eine anhaltend positive Entwicklung ist die in den Unternehmen steigende Awareness
und Investitionen in PréaventionsmaBnahmen. Dies zeigt sich auch bei Kleinstunternehmen,
die im Vergleich zum Vorjahr eine ansteigende Tendenz an Ransomware-Angriffen zu

verzeichnen haben und daher verstéarkt SchutzmaBnahmen getroffen haben.

Vor allem Unternehmen der kritischen Infrastruktur tatigten im Jahr 2019 erneut In-
vestitionen im Bereich der Cybersicherheit. Die zuséatzlichen IT-SicherheitsmaBnahmen
und das gesteigerte Sicherheitsbewusstsein sind groBteils auf die Schaffung neuer
staatlicher Rahmenbedingungen mit ihren regulatorischen MaBnahmen, die Erlassung
des Netz- und Informationssystemsicherheitsgesetzes (NISG) einerseits und die Daten-

schutz-Grundverordnung (DSGVO) andererseits, zuriickzufiihren.



Zudem trat die auf Basis des NISG erlassene ,NIS-Verordnung* (Netz- und Informa-
tionssystemsicherheitsverordnung, NISV) am 18. Juli 2019 in Kraft. Auf Grundlage der
in der NISV festgelegten Regelungen zu Sektoren, Meldeschwellenwerte, Kategorien
und MaBnahmen hinsichtlich der Sicherheitsvorkehrungen fiir Betreiber wesentlicher
Dienste, nahm das strategische NIS-Biiro im August 2019 die Ermittlung der Betreiber
wesentlicher Dienste in den sieben Sektoren auf. Zu den generellen Entwicklungen in
der IT-Sicherheitsbranche zeigt sich fir 2019 eine erneute Ausweitung von Cloud Com-
puting. Dieser Trend wird von den Unternehmen zunehmend mit Skepsis betrachtet, da
mit der steigenden Abhé&ngigkeit von externen Anbietern ein Kontroll- und Hoheitsver-
lust Gber die eigenen Daten einhergeht. Lokale (On-Premise) Lésungen werden durch
Cloudlésungen zunehmend aggressiver vertrieben. Es ist zu erwarten, dass sich diese

mittel- bis langfristig durchsetzen werden.

Auf EU-Ebene war das Jahr 2019 im Bereich der Cybersicherheit von zahlreichen bedeu-
tenden Entwicklungen geprégt. Insbesondere mit dem Inkrafttreten des Cybersecurity
Acts am 27. Juni 2019 konnte ein wichtiger Schritt sowohl zum Ausbau der Aufgaben-
bereiche und Fahigkeiten der ENISA sowie in Richtung der Schaffung eines einheitlichen
Européischen Zertifizierungsrahmens fiir die Cybersicherheit geschaffen werden. Derzeit
arbeitet die EU-Kommission in enger Zusammenarbeit mit den Mitgliedstaaten und
anderen Stakeholdern an dem sogenannten fortlaufenden Arbeitsprogramm der Union
an der européischen Cybersicherheitszertifizierung zur konsequenten Umsetzung des

Cybersecurity Acts.

Der europaische
Cybersecurity
Act schafft einen
einheitlichen
Zertifizierungs-
rahmen.
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Die europaische
Cyber Diplomacy
Toolbox fihrt ein
Cybersanktionen-
regime ein.
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Im Bereich der Cyberdiplomatie stand die Weiterentwicklung der gemeinsamen diploma-
tischen Reaktion der EU auf bdswillige Cyberaktivitaten ,Cyber Diplomacy Toolbox* im
Vordergrund, wobei insbesondere das im Mai 2019 angenommene Cybersanktionenregime

hervorzuheben ist.

Ein bedeutendes Ereignis auf EU-Ebene im Jahr 2019 waren die Wahlen zum Europé&ischen
Parlament (EP) und dessen reibungsloser Ablauf. Dazu wurden bereits im Vorfeld gezielte
MaBnahmen gegen Desinformationskampagnen gegen die EU gesetzt. Ein Ergebnis ist
der im Dezember 2018 verabschiedete Aktionsplan gegen Desinformation, der eine Reihe
von MaBnahmen zur Bekdmpfung von Desinformation vorsieht. Die Bilanz des Aktions-
plans war durchaus erfreulich, denn die gesetzten MalBBnahmen zeigten Wirkung und
aufgrund des koordinierten Vorgehens konnten etliche Versuche, die Wahlen zum EP zu

beeinflussen, verhindert werden.

Die 5G-Thematik bzw. die als Sicherheit der ,fiinften Generation des Mobilfunknetzes*
(5G) betitelte Technologie stand 2019 nicht nur im Fokus zahlreicher Debatten auf
EU-Ebene, sondern ist ebenso ein prioritdres Thema in Osterreich. Anfang des Jahres
2020 wurde die 5G-Toolbox (Cybersecurity of 5G networks, EU Toolbox of risk mitigating

measures) von der EK vorgestellt, die es nun national umzusetzen gilt.






= Republik Osterreich = Cybersicherheit
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